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Streszczenie

Niniejszy artykut poswiecony jest analizie regulacyjnej postanowien ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Celem artykutu jest wykazanie — po pierwsze,
ze w przypadku powotanej ustawy mamy do czynienia z tzw. regulacjg sektorowa, ktéra nakie-
rowana jest na wypracowanie innych celdow nizeli zapewnienie konkurencji w obrebie rynku (jak
ma to miejsce w przypadku klasycznej regulacji gospodarczej). Po drugie, wykazanie, ze w przy-
padku celu, jakim jest cyberbezpieczenstwo, mamy do czynienia z wypracowywaniem tego celu
w sposob wylgcznie posredni. Po trzecie wreszcie, celem niniejszego opracowania jest przed-
stawienie instytucji stuzgcych zapewnieniu cyberbezpieczenstwa, tj. scharakteryzowanie i ocena
obowigzkdéw operatorow ustug kluczowych i dostawcow ustug cyfrowych.
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JEL: K24

|. Wprowadzenie

W mojej ocenie pewnym fenomenem wspoétczesnego, czy tez aktualnego (bo w istocie ten-
dencja ta nabrata szczegdlnego nasilenia dopiero po ostatnim globalnym kryzysie finansowym),
prawa publicznego gospodarczego jest tendencja do obejmowania przez unijnego i — niejako
w $lad za nim — krajowego prawodawce coraz wiekszego obszaru systemu gospodarczego.
Z powodzeniem mozna wskazaé, ze w ostatniej dekadzie istotnemu zwiekszeniu ulegta liczba
regulacji gospodarczych, a jednoczesnie proporcjonalnemu zmniejszeniu ulegt ten obszar sy-
stemu gospodarczego, w ramach ktérego mozna mowic o niemal petnej swobodzie dziatalnosci
gospodarczej. W pismiennictwie trafnie przy tym, bazujgc na powyzszym fenomenie, podnosi sie,
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ze sama regulacja powinna by¢ rozumiana mozliwie szeroko jako cato$¢ oddziatywania panstwa
(wtadzy publicznej) na zachowania uczestnikéw rynku (por. szerzej: Dtugosz, 2013, s. 698), gdzie
tego oddziatywania jest coraz wiecej i odbywa sie ono w coraz wiekszym wymiarze.

Aktualnie mamy do czynienia wrecz ze swoistg rewolucjg regulacyjna, ktérej wyréznikiem jest
po pierwsze obejmowanie regulacjg coraz to nowych obszaréw systemu gospodarczego (czego
czytelnym przyktadem sg podejmowane préby uregulowania nowych technologii, tworzonych
w sposob wolny i spontaniczny; przy czym, niejednokrotnie, jako odpowiedz rynku na coraz bar-
dziej nasilone regulacje tradycyjnych rynkéw, czego czytelnym przyktadem sg tzw. fin-tech’y), po
drugie zas pewna technicyzacja regulacji i obejmowanie regulacjg coraz bardziej technicznych
obszaréw zwigzanych z funkcjonowaniem szeroko rozumianego obrotu gospodarczego. W ob-
szarze regulacji gospodarczej mamy aktualnie do czynienia ze zjawiskiem swoistej technicyzacji,
gdzie regulacja ta staje sie coraz bardziej oderwana od klasycznego brzmienia przepiséw prawa,
ktore to przepisy majg byé powszechnie zrozumiate, ponadto regulacja ta obejmuje obszary coraz
bardziej techniczne i blizsze naukom politechnicznym nizeli uniwersyteckim.

Wskazana technicyzacja regulacji gospodarczych jest wynikiem technicyzacji zycia spo-
tecznego i gospodarczego, ktdre to w coraz wiekszym stopniu odbywa sie z wykorzystaniem
elektronicznych srodkéw komunikacji na odlegtosé, w tym przede wszystkim z wykorzystaniem
transmisji danych w ramach sieci Internet. Historia gospodarcza podpowiada przy tym, ze zawsze
wraz z rozwojem nowych technologii pojawiaty sie zjawiska patologiczne, ktére wymagaty od-
powiedniej interwencji prawodawcy nakierowanej na mitygowanie ryzyka prawnego zwigzanego
z rozwojem nowych technologii.

W powyzszym kontekscie warto za K. Strzyczkowskim podnies¢, ze w tradycyjnym ujeciu
przyjmuje sie, ze regulacja gospodarcza jest jedng z zasadniczych funkcji ingerencji wtadzy
publicznej i panstwa w gospodarke rynkowa, ktérej to zasadniczym celem jest zastgpienie me-
chanizméw rynkowych i konkurencji w tych obszarach dziatalnosci gospodarczej, w ktorych me-
chanizmy te naturalnie nie funkcjonujg (por. szerzej: Strzyczkowski, 2010, s. 160). Oczywistym
jest bowiem, ze w praktyce obrotu gospodarczego niejednokrotnie mamy do czynienia z sytuacja,
w ktorej to pewien obszar, w sposob niejako naturalny niezwigzany z regulacjg normatywng, po-
zostaje poczatkowo totalnie poza obszarem zainteresowania prawodawcy i organéw administracji
publicznej i w miare pojawiania sie w tym obszarze zachowan o walorze patologicznym (jak np.
koncentrowania dziatalnosci przestepczej), zostaje poddany regulacji. W istocie zatem mozna
powiedzie¢, ze w niejako klasycznej nauce prawa publicznego gospodarczego przyjmuje sie, ze
regulacja gospodarcza nakierowana jest na wyeliminowanie niepozgdanych zachowan i wsparcie
mechanizmu rynkowego (zob. Hoff, 2008, s. 22).

W powyzszym kontekscie nalezy dodatkowo wskazaé, ze aktualnie regulacje gospodarcze reali-
zujg zdecydowanie wiecej celéw regulacyjnych nizeli prokonkurencyjne oddziatywanie na rynek. Stad
tez niejednokrotnie w nowym pismiennictwie odréznia sie regulacje prokonkurencyjng (tj. nakierowa-
ng wiasnie na zapewnienie wtasciwego dziatania mechanizmu konkurencji) od regulacji sektorowe;j
(tj. nakierowanej na realizacje bardziej rozbudowanych, specyficznych dla danego sektora gospo-
darki, celdow jak np. zapewnienie bezpieczenstwa transportu) (zob. Skoczny, 2013, s. 1359-1362).

W mojej ocenie bardzo dobrym przykfadem tego ostatniego zjawiska, gdzie regulacji zostat
poddany obszar, ktéry w swoim pierwotnym zatozeniu miat by¢ wolny od regulacji i gdzie regulacja

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 2(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.9.1



11

Pawet Wajda e Cyberbezpieczenstwo — sektorowe aspekty regulacyjne

nakierowana jest na realizacje innych celéw nizeli zapewnienie prokonkurencyjnego dziatania
rynku, sg postanowienia ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(DzU 2018, poz. 1560, ze zm.; dalej: uksc), tj. postanowienia systemowej regulacji w obszarze
zapewnienia bezpieczenstwa cyfrowego, czyli niezaktéconego swiadczenia ustug kluczowych
i ustug cyfrowych, co ma odby¢ sie poprzez wypracowanie odpowiedniego poziomu bezpieczen-
stwa systemow informacyjnych stuzgcych do swiadczenia ustug kluczowych i cyfrowych, a takze
poprzez zapewnienie odpowiedniej obstugi incydentéw bezpieczenstwa.

Z powodzeniem moge wskazaé, ze aktualnie — w ramach rozwinietych spoteczenstw i syste-
mow gospodarczych — wrecz niemozliwym do wyobrazenia jest efektywne funkcjonowanie obrotu
spotecznego i gospodarczego bez wykorzystania sieci Internet i innych sieci umozliwiajgcych
przesytanie danych z wykorzystaniem elektronicznych srodkéw komunikacji na odlegto$c¢. Sieci
te zwigzane sg ze specyficznymi rodzajami ryzyka, ktére to muszg by¢ odpowiednio adresowane
przez prawodawce w tresci aktow normatywnych. Przykladowo — odwotujgc sie doswiadczenh pty-
nacych z sektora finansowego, ktéry zwigzany jest ze swiadczeniem ustug kluczowych, o ktérych
jest mowa w uksc, nalezy wskazac, ze jeszcze dwie dekady temu wykorzystanie bankowosci
elektronicznej w Polsce byto tak niewielkie, ze ryzyko zwigzane z tzw. atakami phishingowymi
na klientow bankowosci elektronicznej dotykato sitg rzeczy bardzo niewielkg liczbe adresatow,
co czynito te ataki czesto mato atrakcyjnymi dla przestepcow. Swoje dziatania przy atakach
phishingowych kierujg oni bowiem do mozliwie szerokiego grona uzytkownikéw bankowosci
elektronicznej, by maksymalizowac rezultaty ekonomiczne takiej nieprawidtowej i nielegalnej
dziatalnosci.

Natomiast dzisiaj mamy do czynienia z sytuacjg, w ktorej to wiasnie przestepstwa interne-
towe wymierzone niejako w klientéw instytucji finansowych sg niezwykle atrakcyjne z punktu
widzenia dziatalnosci prowadzonej przez zorganizowane grupy przestepcze. Zjawisko to jest
niewatpliwie istotnym wyzwaniem dla prawodawcy, ktéry zobligowany jest podejmowac zin-
tensyfikowane dziatania nakierowane na ograniczenie negatywnej ekspozycji zwigzanej z tym
ryzykiem, tak by unikngc¢ sytuaciji, w ktérej bankowosc¢ elektroniczna nie bedzie w ogoélnosci pod-
lega¢ rozwojowi z uwagi na brak zaufania do niej po$rdd jej uzytkownikéw. Tym samym mamy
do czynienia z sytuacjg, gdy to oddziatywanie na konkurencyjnosé¢ rynku schodzi niejako na
dalszy plan, a celem regulacji jest zapewnienie bezpieczenstwa (w tym wypadku cyberbezpie-
czenstwa) dziatania rynku. W tym miejscu warto dodatkowo zasygnalizowa¢, ze analizowana
ustawa jest specyficzna jeszcze z jednego punktu widzenia. Mamy tutaj do czynienia z tzw. po-
srednim oddziatywaniem, tj. prawodawca poprzez oddziatywanie na makropoziomie zamierza
zapewni¢ cyberbezpieczenstwo na poziomie mikro. Jest to pewne novum, albowiem zwyczajowo
przy regulacji gospodarczej prawnicy sg niejako przyzwyczajeni wiasnie do oddziatywania na
poziomie mikro.

Il. Cyberbezpieczenstwo — uwagi ogolne

Powofana ustawa nie jest pomystem krajowym, poniewaz w zakresie swojej regulacji wdraza
do polskiego systemu normatywnego Dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bezpieczen-
stwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016, s. 1).
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Majgc powyzsze na uwadze, nalezy wskazac, ze zgodnie z zasadami tzw. prounijnej wyktad-
ni przepisow prawa krajowego! konieczne jest odwotanie sie do odpowiednich postanowien tej
dyrektywy, gdy dokonuje sie wykfadni przepisow uksc. Nalezy wiec w pierwszej kolejnosci wska-
zac¢ ze zgodnie z motywami 1-3 dyrektywy prawodawca unijny podkresla, ze sieci oraz systemy
i ustugi informatyczne odgrywajg wazng role w spoteczenstwie. Ich niezawodnosé i bezpieczen-
stwo majg zasadnicze znaczenie dla dziatalno$ci gospodarczej i spotecznej, w szczegdlnosci dla
funkcjonowania rynku wewnetrznego. Skala, czestotliwos¢ oraz wptyw incydentow w zakresie
bezpieczenstwa stajg sie coraz wieksze i stanowig powazne zagrozenie dla funkcjonowania sieci
i systeméw informatycznych. Systemy te mogg sie rowniez sta¢ obiektem umys$inych szkodliwych
dziatan, majgcych na celu uszkodzenie lub przerwanie ich dziatania. Tego typu incydenty mogg
utrudnia¢ prowadzenie dziatalnosci gospodarczej, powodowac znaczne straty finansowe, podwazaé
zaufanie uzytkownikéw oraz powodowac powazne straty w gospodarce Unii Europejskiej. Sieci
i systemy informatyczne, a przede wszystkim Internet znacznie utatwiajg transgraniczny przeptyw
towardw, ustug i oséb. Ze wzgledu na ponadnarodowy charakter tych systeméw, ich znaczne za-
ktdécenia — niezaleznie czy umysine, czy nieumysine oraz od tego, gdzie wystepujg — mogg miec
wplyw zaréwno na poszczegolne panstwa cztonkowskie, jak i na catg na Unie. Bezpieczenstwo
sieci i systeméw informatycznych ma zatem zasadnicze znaczenie dla sprawnego funkcjono-
wania rynku wewnetrznego. Bezpieczenstwo to ma zatem, koncentrujgc dalsze rozwazania na
wptywie rozwigzan normatywnych dotyczgcych cyberbezpieczehnstwa na uzytkownikéw ustug
kluczowych i ustug cyfrowych, krytyczne znaczenie dla wszystkich podmiotéw prawa w ramach
Unii Europejskiej, ktore to podmioty sg czestokro¢ kohcowymi beneficjentami ustug kluczowych
oraz ustug cyfrowych.

Ratio regulacji tak z Ddyrektywy, jak i z uksc jest wiec ochrona uzytkownikow ustug kluczo-
wych oraz ustug cyfrowych przed negatywng ekspozycjg tych uzytkownikow na ryzyka specyficz-
ne zwigzane z brakiem odpowiedniego poziomu cyberbezpieczenstwa. Prawodawca, okres$lajgc
standard swiadczenia ustug kluczowych i ustug cyfrowych w zakresie cyberbezpieczenstwa, ktéry
to standard ma by¢ stosowany przez operatoréw ustug kluczowych oraz przez dostawcow ustug
cyfrowych, ma za zadanie chroni¢ przede wszystkim kohcowych beneficjentéw tych ustug.

W tym miejscu konieczne jest podkreslenie, ze jakkolwiek koncowi uzytkownicy ustug klu-
czowych lub cyfrowych nie sg z catg pewnoscig bezposrednim adresatem postanowienh czy to
powotanej wyzej dyrektywy, czy tez uksc (w tym kontekscie nalezy bowiem zauwazy¢, ze w za-
kresie podmiotowym zastosowania tej ustawy, ktory to zakres zostat okreslony w art. 4 uksc
uzytkownicy ci nie zostali w ogolnosci wskazani, co jest bezposrednim potwierdzeniem tego, ze
intencjg prawodawcy nie byto to, by postanowienia uksc znajdowaty bezposrednie zastosowanie
do beneficjentéw ustug kluczowych lub ustug cyfrowych), to ustawa ta ma szczegdlnie donioste
znaczenie dla uzytkownikéw ustug kluczowych lub cyfrowych.

Ustawa stanowi, co byto sygnalizowane, bowiem sui generis gwarancje, ze ustugi kluczo-
we i ustugi cyfrowe bedg realizowane przez ich odpowiednio operatorow i dostawcow w sposéb
cyberbezpieczny, a tym samym w sposéb zapewniajgcy uzytkownikom tych ustug mozliwos¢

1 Por. szerzej: wyr. TS z 10.04.1984 r. w sprawie 14/83, von Colson i Kamann v. Nadrenia Pétnocna-Westfalia, ECR 1984, s. 1891, pkt 26; z 8.10.1987 r.
w sprawie 80/86 Kolpnighuis Nijmegen, ECR 1987, s. 3969, pkt 12; z 13.11.1990 r., w sprawie C-106/89, Marleasing, ECR 1990, s. |-4135, pkt 8;
2 9.03.2004 r., w potgczonych sprawach: od C-397/01 do C-403/01, Pfeiffer, Zb. Orz. 2004, s. I-8835, pkt 113.
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bezpiecznego i niezakiéconego incydentami z nich korzystania. W rezultacie z powodzeniem
mozna przyjac¢, ze to wtasnie koncowi uzytkownicy ustug kluczowych i cyfrowych sg posrednim
adresatem postanowien uksc, a korelatem obowigzkéw publicznoprawnych spoczywajgcych na
podmiotach wymienionych w art. 4 uksc jest uprawnienie uzytkownikéw ustug kluczowych i cyfro-
wych do bezpiecznego i niezakiéconego incydentami korzystania z tych ustug. Nalezy przy tym
wyraznie wskazaé, ze prawodawca, chronigc w koncowym rozrachunku przede wszystkim interesy
koncowych uzytkownikow, chroni jednoczesnie interesy operatorow ustug kluczowych i dostawcow
ustug cyfrowych. W sytuacji bowiem gdyby ustugi te nie charakteryzowaty sie odpowiednim pozio-
mem cyberbezpieczehstwa, ustugobiorcy nie korzystaliby z tych ustug w ogélnosci lub korzystali
tylko w koniecznym zakresie, co sitg rzeczy miatoby negatywne przetozenie na wyniki finansowe
wypracowywane w ramach tej dziatalnosci przez odpowiednio operatorow ustug kluczowych oraz
dostawcow ustug cyfrowych. W sytuacji bowiem, gdyby koricowi uzytkownicy niejako nie wierzyli
w to, ze ustugi kluczowe i ustugi cyfrowe charakteryzujg sie odpowiednim poziomem cyberbez-
pieczenstwa, to oczywistym jest, ze ci uzytkownicy nie korzystaliby z tych ustug w takim stopniu,
jak czynig to w sytuacji pozytywnej wiary w cyberbezpieczenstwo tych ustug.

Mamy zatem do czynienia z klasycznym rozwigzaniem, w ramach ktérego obowigzek pod-
miotu publicznego (jak np. wymienione w art. 4 uksc organy administracji publicznej), czy tez
podmiotu quasi-publicznego (jak np. operator ustug kluczowych czy dostawca ustug cyfrowych),
jest skorelowany z uprawnieniem uzytkownika ustug kluczowych i cyfrowych do bezpiecznego
i niezaktdconego incydentami korzystania z tych ustug. Obowigzek publicznoprawny z uksc jest
zatem scisle potgczony z uprawnieniem uzytkownika ustug kluczowych i cyfrowych, tak w obszarze
mozliwosci korzystania z tych ustug w ogélnosci, jak i w obszarze bezpiecznego i niezaktéconego
incydentami korzystania. Rozwigzanie to jest z powodzeniem wykorzystywane w obrebie wielu
rynkow regulowanych; przyktadowo warto wskazac, ze rozwigzanie to jest jednym z zasadniczych
rozwigzan, ktore zostato wprowadzone do systematyki ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi w zwigzku z implementacjg dyrektywy MiFID Il. W rezultacie jako
wrecz pewien standard rynkowy mozna postrzegac, ze beneficjentem obowigzku natozonego na
podmiot profesjonalny jest uzytkownik ustugi $wiadczonej przez ten podmiot profesjonalny. Tym
samym za uprawnione nalezy uznac¢ stanowisko, ze w przypadku regulacji cyberbezpieczenstwa
mamy do czynienia z tzw. regulacjg sektorowg, a nie regulacjg prokonkurencyjng. Zasadniczym
celem tej regulacji nie jest bowiem zapewnienie konkurencji, a realizacja celu sprowadzajgcego sie
do zapewnienia wiasnie cyberbezpieczenstwa. W konsekwencji z petnym przekonaniem mozna
wskazac, ze uksc jest regulacjg specyficzng w ramach catego katalogu regulacji gospodarczych,
co jest predestynowane przez ratio legis przepiséw uksc.

Powyzsze zatozenie wyznaczy jednoczesnie strukture niniejszego opracowania, w ramach
ktérego autor podda analizie obowigzki podmiotéw profesjonalnych, jak operatorzy ustug kluczo-
wych oraz dostawcy ustug cyfrowych z punktu widzenia faktycznego wptywu tych obowigzkéw na
zapewnienie odpowiedniego — prawem okreslonego — poziomu bezpieczenstwa dla kohcowych
beneficjentow tych ustug.

W tym miejscu celowe jest podkreslenie, ze znaczenie tej regulacji dla uzytkownikéw ustug
kluczowych lub cyfrowych jest tym wieksze, Zze aktualnie mamy do czynienia — co byto juz sygna-
lizowane — ze swoistg cyfryzacjg zycia spotecznego i gospodarczego. Zjawisko to jest nasilone
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juz na takim poziomie intensywnosci, ze moge z powodzeniem zaryzykowa¢ postawienie tezy,
ze w rozwinietych spoteczenstwach trudno bytoby sobie wyobrazi¢ aktualnie zycie bez dostepu
do ustug cyfrowych, czy tez takie swoiste wykluczenie cyfrowe tych podmiotéw. Z kazdym rokiem
coraz wiekszy obszar zycia spotecznego i gospodarczego jest bowiem nieodtgcznie powigzany
z ustugami cyfrowymi, co z jednej strony tworzy istotne szanse szczegolnie w obszarze dalszego
dynamicznego rozwoju tych ustug i mozliwosci prowadzenia rentownej dziatalnosci ustugowej,
z drugiej natomiast nieodtgcznie powigzane jest z ryzykiem nieprawidtowego funkcjonowania tych
ustug. Ryzyko to zwigzane jest tak z samymi btedami i niedoskonato$ciami w zakresie swiad-
czenia tych ustug, jak i — co ma swéj zdecydowanie bardziej doniosty spotecznie i gospodarczo
wymiar — z dziataniami o charakterze przestepczym, tj. z dziataniami ktére objete sg dyspozycjami
odpowiednich przepisdw zaliczanych do gatezi prawa karnego. W tym ostatnim kontekscie celo-
we jest przypomnienie, ze coraz czesciej jesteSmy informowani przez media o tym, ze w ramach
Swiadczenia ustug cyfrowych podejmowane sg przez przestepcow dziatania objete dyspozycjami
odpowiednich przepiséw prawa karnego (np. przestepstwo kradziezy, przestepstwo oszustwa,
etc.), ktoére to dziatania, co do zasady, majg na celu na osiggniecie nielegalnego zysku kosztem
uzytkownikéw ustug cyfrowych. Dziatanie te majg przy tym to do siebie, ze w przypadku popet-
nienia takiego przestepstwa ma ono nieograniczony krag ofiar. Pewne osoby sg nim bowiem
dotkniete bezposrednio (i stanowig jego bezposrednig ofiare), inne zas (inni uzytkownicy ustug
kluczowych lub ustug cyfrowych) — posrednio. Kazdy bowiem taki czyn przestepczy skutkuje
spadkiem poziomu zaufania do cyfrowych ustug i kryzysem w zakresie poczucia sie cyberbez-
piecznym. W konsekwencji z powodzeniem mozna wskazac, ze wtasciwa i petna realizacja przez
podmioty wymienione w art. 4 uksc ich obowigzkéw publicznoprawnych jest dziataniem, ktére lezy
w zywotnym interesie spotecznym, wszystkich uzytkownikéw ustug kluczowych i cyfrowych oraz
catego systemu gospodarczego.

Jak zostato to juz wskazane, uzytkownicy ustug kluczowych lub ustug cyfrowych nie sg bez-
posrednimi adresatami norm uksc. Ustawa ta nie znajduje w rezultacie w ogolnosci bezposred-
niego zastosowania do dziatalnosci tych uzytkownikéw, nie naktada tez na nich jakichkolwiek
obowigzkdéw zwigzanych z cyberbezpieczenstwem, w rezultacie nie mozna w jakimkolwiek przy-
padku mowi¢ o bezposrednim zwigzku pomiedzy postanowieniami uksc a cyberbezpieczenstwem.
Mozna natomiast z powodzeniem méwi¢ — co bedzie przedmiotem poszerzonych analiz w dalszej
czesci niniejszego opracowania — 0 zwigzku posrednim; jak zostato to bowiem zasygnalizowane,
prawidtowa realizacja przez operatorow ustug kluczowych i przez dostawcéw ustug cyfrowych
ich obowigzkéw w obszarze cyberbezpieczenstwa przektada sie w koncowym rozrachunku na
zapewnienie odpowiedniego poziomu ochrony w obszarze cyberbezpieczenstwa.

lll. Obowiazki operatoréw ustug kluczowych

Ta ostatnia konstatacja wyznacza jednocze$nie strukture niniejszego opracowania. Przedmiotem
analiz bedzie bowiem ocena obowigzkow odpowiednio operatoréw ustug kluczowych oraz do-
stawcow ustug cyfrowych w obszarze cyberbezpieczenstwa, ktéra to bedzie dokonywana z punktu
widzenia czy rozwigzania te przektadajg sie na zapewnienie cyberbezpieczenstwa dla koncowych
beneficjentow tych ustug. Raz jeszcze wypada bowiem wskazaé, ze bezposrednimi adresatami
norm uksc nie sg kohcowi uzytkownicy ustug, tylko podmioty wymienione w art. 4 uksc.
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Poddajgc w pierwszym kroku analizie prawnej obowigzki operatoréw ustug kluczowych,
oczywiscie z punktu widzenia zapewnienia wtasciwego poziomu cyberbezpieczenstwa dla bene-
ficjentow tych ustug, nalezy wyjs¢ od zdefiniowania tej kategorii pojeciowej.

Zgodnie z art. 5 ust. 1 uksc, operatorem ustugi kluczowej jest podmiot, ktéry zostat wymieniony
(w zakresie kategorii prowadzonej dziatalnoéci, tj. w zakresie sektora, podsektora oraz typu pod-
miotu) w zatgczniku nr 1 do uksc, ktéry to podmiot posiada jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej i wobec ktérego wtasciwy organ administracji publicznej (organ wtasci-
wy do spraw cyberbezpieczenstwa, tj. organ wskazany w art. 41 uksc) wydat decyzje o uznaniu
za operatora ustugi kluczowej (tj. ustugi, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spotecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych w uksc).

Dla uznania danego podmiotu za operatora ustug kluczowych konieczne jest zatem kumula-
tywne spetnienie sie trzech warunkow: (i) musi by¢ to podmiot, o ktorym jest mowa w zatgczniku
nr 1 do uksc; (ii) musi by¢ to podmiot, ktory posiada jednostke organizacyjng (jak np. spoétke czy
oddziat) na terytorium Rzeczypospolitej Polskiej (co jest oczywiste, przepisy uksc majg bowiem
charakter regulacji publicznoprawnej, a tym samym majg wytacznie wewngtrzkrajowy zakres za-
stosowania); (iii) podmiot ten jest adresatem decyzji administracyjnej, o ktorej jest mowa w art. 5
ust. 2 i nast. uksc, przy czym warunkami koniecznymi — ktérych kumulatywne spetnienie sie jest
konieczne dla wydania tej decyzji — sg: ze podmiot ten swiadczy ustuge kluczowg (jesli zatem
podmiot, ktory jest wymieniony zatgczniku 1 nie Swiadczy ustugi kluczowej, bo np. zaprzestat juz
trwale jej Swiadczenia, nie bedzie mogt by¢ adresatem takiej decyzji; taka decyzja bytaby bowiem
decyzjg wydang z razgcym naruszeniem prawa, co czynitoby koniecznym zastosowanie wobec
niej srodka prawnego nadzwyczajnego z art. 156 § 1 pkt 2 ustawy z dnia 14 czerwca 1960 r. —
Kodeks postepowania administracyjnego); Swiadczenie tej ustugi jest uzaleznione od prawidtowego
funkcjonowania systemow informacyjnych; ewentualny incydent miatby istotny skutek zaktécajgcy
dla Swiadczenia ustugi kluczowej przez tego operatora, co jest okreslane na podstawie progéw
istotnosci skutku zaktdcajgcego incydentu okreslonych w tresci rozporzgdzenia Rady Ministrow
z dnia 11 wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktécajgcego incydentu dla swiadczenia ustug kluczowych (DzU 2018, poz. 1806) (argumentum
ex art. 5 ust. 2—7 uksc).

Poddajgc analizie postanowienia z art. 5 ust. 2—7 uksc, z punktu widzenia ustugobiorcy na-
lezy wskazac, ze prawodawca przyznat bezwzgledny prymat w ochronie bezpieczenstwu ustug
kluczowych (a zatem bezpieczehstwu ustugobiorcy), co odbyto sie — w pewnym stopniu — kosztem
operatora ustug kluczowych. Decyzja o uznaniu danego podmiotu za operatora ustug kluczowych
jest bowiem decyzjg natychmiast wykonalng z mocy prawa (argumentum ex art. 5 ust. 7 uksc),
a tym samym whniesienie przez operatora ustug kluczowych $rodka prawnego od tej decyzji, co
do zasady, nie bedzie wstrzymywato jej wykonalnosci. W rezultacie juz ,nieostateczne” uznanie
danego podmiotu przez wiasciwy organ za operatora ustugi kluczowej skutkowac bedzie tym, ze
podmiot ten, nawet pomimo wniesienia przez niego srodka prawnego zwyczajnego od tej decy-
Zji, podlegac bedzie obowigzkom z uksc. W istocie chodzi tutaj bowiem o zapewnienie sytuaciji,
w ktorej to operatorzy ustug kluczowych bedg realizowaé, wynikajace z odpowiednich postanowien
uksc, obowigzki w obszarze zapewnienia cyberbezpieczehstwa od mozliwie najwczesniejszej
chwili (tj. od momentu wydania niejako ,pierwszoinstancyjnej”’ decyzji administracyjnej w sprawie
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uznania danego podmiotu za operatora ustug kluczowych w rezimie uksc). Takie rozwigzanie jest
z istotng korzyscig dla beneficjentéw ustug kluczowych, ktérzy moga korzystaé z ustug kluczo-
wych charakteryzujgcych sie wymaganym prawem poziomem cyberbezpieczenstwa od istotnie
wczesniejszej chwili, nizeli miatoby to miejsce w sytuacji, gdyby uznanie danego podmiotu za
operatora ustug kluczowych w rezimie uksc nastepowato dopiero w chwili doreczenia albo ogto-
szenia decyzji ostatecznej w sprawie. W konsekwencji rozwigzanie to zastuguje, z punktu widzenia
potrzeby zapewnienia cyberbezpieczenstwa, na jak najbardziej pozytywng ocene; mamy bowiem
do czynienia z sytuacja, w ktérej to sytuacji ten pozadany stan zapewniany jest (w funkcji czasu)
wczesniej, co wiecej nalezy przy tym podkresli¢, ze podmiot uznany za operatora ustug kluczo-
wych zobowigzany jest zastosowac¢ sie do rezimu uksc nawet w sytuacji skorzystania przez niego
ze srodka prawnego zwyczajnego.

W tym miejscu nalezy dodatkowo wskazac, ze waga obowigzkéw w zakresie cyberbez-
pieczenstwa jest na tyle istotna, ze prawodawca w przypadku wyzej powotanej decyzji stosuje
srodek nadzoru w postaci wygasniecia tej decyzji z mocy prawa. | tak w sytuacji, gdy podmiot
(operator ustugi kluczowej) przestanie spetnia¢ warunki dla uznania go za operatora ustug klu-
czowych wiasciwy organ administracji publicznej do spraw cyberbezpieczenstwa zobowigzany
jest wygasi¢ decyzje administracyjng w sprawie uznania danego podmiotu za operatora ustug
kluczowych. Zastosowanie takiego rozwigzania wskazuje na intencje prawodawcy odnosnie do
sprawowania przez wtasciwe organy administracji publicznej statego nadzoru nad tym czy dany
podmiot wpisany do wykazu operatorow ustug kluczowych spetnia stale wszystkie wymogi do
figurowania w tym wykazie. Wykaz ten moze by¢ w rezultacie postrzegany jako quasi-rejestr
publiczny (jakkolwiek prawodawca nie zdecydowat sie zapewnic¢ petnego dostepu do tego reje-
stru, co bedzie przedmiotem poszerzonych rozwazan w dalszej czesci niniejszego dokumentu),
a podmioty figurujgce w tym wykazie jako podmioty, ktére powinny cieszy¢ sie powszechng rekoj-
mig zaufania publicznego, jako podmioty gwarantujgce odpowiedni (wymagany przepisami uksc)
poziom cyberbezpieczenstwa.

Dokonujgc oceny zastosowania takiego rozwigzania z punktu widzenia kohcowego uzytkow-
nika (odbiorcy) ustug, nalezy wskazac, ze rozwigzanie to zastuguje na jak najbardziej pozytywng
ocene. Uzytkownicy majg bowiem swoistg gwarancje, ze nadzér nad operatorami ustug kluczowych
nie jest wytgcznie nadzorem administracyjnym wstepnym (tj. zwigzanym z samym wpisem), lecz
jest to jednoczesnie nadzor administracyjny biezacy (por. szerzej: art. 53 i nast. uksc) i nastep-
czy (tj. zwigzany ze statg weryfikacjg przez wtasciwe organy administracji publicznej okolicznosci
spetniania przez danego operatora wymogow okreslonych w art. 5 ust. 1-2 uksc oraz zwigzany
z mozliwoscig wykreslenia podmiotu, ktéry nie spetnia wyzej powotanych wymogow regulacyjnych
z tego rejestru). W sytuacji bowiem gdy dany podmiot przestanie by¢ operatorem ustug publicznych,
okolicznos¢ ta bedzie musiata zosta¢ dostrzezona z urzedu przez wtasciwy organ administracji
publicznej i organ ten bedzie zobowigzany odpowiednio zmodyfikowac¢ wykaz. W rezultacie wy-
kaz bedzie stale aktualny i bedzie zawierat wylgcznie te czynne podmioty, ktére to sg operatora-
mi ustug publicznych; jednoczesnie kazdy z tych podmiotéw bedzie miat petng swiadomosé, ze
wiasciwe organy administracji publicznej weryfikujg dziatalno$¢ tych podmiotéw i sg uprawnione
zastosowac, w sytuacji stwierdzenia jakichkolwiek nieprawidtowoséci, odpowiednie wiadcze srodki
nadzoru. W tym miejscu nalezy jeszcze raz podkresli¢, ze beneficjentem powyzszego rozwigzania
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sg beneficjenci ustug kluczowych oferowanych przez operatora. Podmioty te mogg bowiem za-
sadnie oczekiwaé, ze operatorzy ustug kluczowych bedg zachowywaé najwyzszy standard w za-
kresie zapewnienia cyberbezpieczenstwa. Co wiecej, w przypadku powstania sporu sgdowego
pomiedzy beneficjentem a operatorem odnosnie do zachowania przez operatora ustug kluczo-
wych odpowiedniego standardu cyberbezpieczenstwa, bedzie istniato domniemanie prawne co
do prawnej konieczno$ci zachowania przez tego operatora standardu z uksc i to operator bedzie
zobowigzany wykazaé, ze standard ten nie musiat by¢ zachowany.

De lege ferenda nalezatoby zastanowi¢ sie czy z punktu widzenia bezpieczehstwa uzyt-
kownika koncowego nie bytoby celowym zapewnienie publicznego dostepu do wykazu (a zatem
uczynienie z tego wykazu publicznego rejestru) z art. 7 uksc (aktualnie rejestr ten dostepny jest
bowiem wytgcznie dla podmiotéw okreslonych w art. 7 ust. 7-8 uksc). Publiczny dostep do tego
wykazu istotnie redukowatby ryzyko tzw. negatywnej selekciji, tj. wyboru przez ustugobiorce ustugi
kluczowej takiego ustugodawcy (operatora ustugi kluczowej), ktéry to nie gwarantuje wtasciwego
poziomu cyberbezpieczenstwa. W obliczu zapewnienia publicznego dostepu do tego wykazu
kazdy ustugobiorca mogtby w bardzo tatwy sposéb zweryfikowaé czy ustugodawca zapewnia
odpowiedni standard cyberbezpieczenstwa, a tym samym czy podmiot ten cieszy sie rekojmig
zaufania publicznego. Jak sie wydaje wdrozenie tego rozwigzania bytoby z istotng korzyscig dla
beneficjentow ustug kluczowych, w tym kontekscie celowe jest odwotanie sie do dobrych do-
Swiadczenh ptyngcych z innych rejestrow publicznych, jak np. tych prowadzonych przez Komisje
Nadzoru Finansowego. | tak na stronie internetowej Komisji Nadzoru Finansowego mozna
w bardzo tatwy sposéb zweryfikowac czy dany ustugodawca (w obszarze ustug finansowych)
jest podmiotem, ktory cieszy sie odpowiednig rekojmia, czy tez jest to raczej podmiot, przed
wspotpracg z ktorym Komisja Nadzoru Finansowego ostrzega (jak w przypadku Listy ostrzezen
publicznych).

Przechodzgc niejako w kolejnym kroku do analizy obowigzkéw publicznoprawnych spoczywa-
jacych na operatorach ustug kluczowych i ich oceny z punktu widzenia zapewnienia cyberbezpie-
czenstwa dla beneficjentow ustug kluczowych, nalezy przede wszystkim wskazac, ze obowigzki
operatora ogniskujg sie w nastepujgcych obszarach:

1) w zakresie wdrozenia odpowiednich rozwigzan systemowych w obszarze zarzgdzania bez-
pieczenstwem w systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczowe;.
System ten ma zapewniac:

(i) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarza-

dzanie tym ryzykiem;

(i) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicz-

nych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym: utrzymanie
i bezpieczng eksploatacje systemu informacyjnego; bezpieczenstwo fizyczne i Srodowi-
skowe, uwzgledniajgce kontrole dostepu; bezpieczenstwo i ciggtos¢ dostaw ustug, od
ktorych zalezy Swiadczenie ustugi kluczowej; wdrazanie, dokumentowanie i utrzymywanie
planéw dziatania umozliwiajgcych ciggte i niezaktdcone swiadczenie ustugi kluczowej oraz
zapewniajgcych poufnosé, integralnos¢, dostepnosc i autentycznosc¢ informaciji; objecie
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej systemem
monitorowania w trybie ciggtym;

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 2(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.9.1



18

Pawet Wajda e Cyberbezpieczenstwo — sektorowe aspekty regulacyjne

2)

3)

4)

5)

Przy czym operator ustugi kluczowej bedgcy jednoczesnie wiascicielem, posiadaczem samoistnym albo posiadaczem zaleznym obiektéw, instala-

(iii) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej;
(iv) zarzadzanie incydentami;
(v) stosowanie srodkéw zapobiegajgcych i ograniczajgcych wptyw incydentéw na bezpie-
czenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej,
w tym: stosowanie mechanizmow zapewniajgcych poufnosc, integralnosé, dostepnosc
i autentycznos¢ danych przetwarzanych w systemie informacyjnym; dbatos¢ o aktuali-
zacje oprogramowania; ochrone przed nieuprawniong modyfikacjg w systemie informa-
cyjnym; niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa; (vi) stosowanie srodkéw tgcznosci umozliwiajgcych prawidtowg
i bezpieczng komunikacje w ramach krajowego systemu cyberbezpieczenstwa (argu-
mentum ex art. 8 u.k.s.c.);
w zakresie odpowiedniej organizacji personelu. | tak operator ustugi kluczowej jest zobowig-
zany wyznaczy¢ osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa (argumentum ex art. 9 ust. 1 pkt 1 uksc);
w zakresie informowania uzytkownikéw ustug. | tak, zgodnie z art. 9 ust. 1 pkt 2 uksc, ope-
rator ustugi kluczowej jest zobowigzany zapewni¢ uzytkownikowi ustugi kluczowej dostep
do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sku-
tecznych sposobdw zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
swiadczong ustuga kluczowg, w szczegodlnosci przez publikowanie informacji na ten temat
na swojej stronie internetowej;
w zakresie informowania wiasciwego organu do spraw cyberbezpieczenstwa, tak by organ ten
dysponowat aktualnymi (nie pozniej niz w terminie 3 miesiecy od zmiany tych danych) danymi,
o ktérych jest mowa w art. 7 ust. 2 pkt 8 i 9 uksc (argumentum ex art. 9 ust. 1 pkt 3 uksc);
w zakresie wdrozenia i stosowania odpowiednich procedur. | tak zgodnie z art. 10 uksc ope-
rator ustugi kluczowej opracowuje, stosuje i aktualizuje dokumentacje — zgodnie z postano-
wieniami rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw
dokumentacji dotyczgcej cyberzbezpieczenstwa systemu informacyjnego wykorzystywanego
do swiadczenia ustugi kluczowej (DzU 2018, poz. 2080) — dotyczgcg cyberbezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej?. Operator ten
jest przy tym zobowigzany do ustanowienia nadzoru nad dokumentacjg dotyczgca cyber-
bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczo-
wej, zapewniajgcego: dostepnos¢ dokumentéw wytgcznie dla oséb upowaznionych zgodnie
z realizowanymi przez nie zadaniami; ochrone dokumentow przed niewtasciwym uzyciem
lub utratg integralnosci; oznaczanie kolejnych wersji dokumentéw umozliwiajgce okreslenie
zmian dokonanych w tych dokumentach. Dodatkowym obowigzkiem operatora jest przecho-
wywanie dokumentacji dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzy-
stywanego do swiadczenia ustugi kluczowej przez co najmniej 2 lata od dnia jej wycofania

cji, urzadzen lub ustug wchodzacych w skiad infrastruktury krytycznej, wymienionych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia
26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. DzU 2018, poz. 1401), ktéry posiada zatwierdzony plan ochrony infrastruktury krytycznej uwzgled-
niajgcy dokumentacje dotyczaca cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej, nie ma obowigzku
opracowania tej dokumentacji
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z uzytkowania lub zakonczenia swiadczenia ustugi kluczowej, z uwzglednieniem przepisow
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t.j. DzU 2018,
poz. 217, ze zm.);

6) w zakresie zapobiegania i odpowiedniej obstugi incydentéw (argumentum ex art. 11 uksc);
w tym w szczegodlnosci nalezy wymienic¢ takie obowigzki operatora ustugi kluczowej, jak obo-
wigzek: zapewnienia obstugi incydentu; zapewnienia dostepu do informaciji o rejestrowanych
incydentach wiasciwemu podmiotowi publicznemu?® w zakresie niezbednym do realizacji jego
zadan; klasyfikacji incydentu jako powazny na podstawie progéw uznawania incydentu za
powazny; niezwtocznego zgtaszania — nie pozniej niz w ciggu 24 godzin od momentu jego
wykrycia — incydentu powaznego*, do wtasciwego podmiotu publicznego; wspoétdziatania
podczas obstugi incydentu powaznego i incydentu krytycznego z wtasciwym podmiotem
publicznym, przekazujgc niezbedne dane, w tym dane osobowe; usuwania podatnosci,
o ktérych mowa w art. 32 ust. 2 uksc, oraz informowania o ich usunieciu organ wtasciwy do
spraw cyberbezpieczenstwa. Dodatkowo w przypadku ustanowienia sektorowego zespotu
cyberbezpieczenstwa operator ustugi kluczowej zobowigzany jest do: przekazywania jedno-
czesnie temu zespotowi w postaci elektronicznej zgtoszenie dotyczgcego incydentu powaz-
nego; wspotdziatania z tym zespotem na poziomie sektora lub podsektora podczas obstugi
incydentu powaznego lub incydentu krytycznego, przekazujgc niezbedne dane, w tym dane
osobowe; zapewnienie temu zespotowi dostepu do informaciji o rejestrowanych incydentach
w zakresie niezbednym do realizacji jego zadan;

7) w zakresie przekazywania do wtasciwego podmiotu publicznego informacii® o: innych incyden-
tach; zagrozeniach cyberbezpieczenstwa; dotyczacych szacowania ryzyka; podatnosciach;
wykorzystywanych technologiach (argumentum ex art. 13 uksc). W przypadku ustanowienia
sektorowego zespotu cyberbezpieczenstwa operator ustugi kluczowej jest uprawniony prze-
kazywac te informacje jednoczesnie temu zespotowi.

8) w zakresie powotania wewnetrznych struktur odpowiedzialnych za cyberbezpieczenstwo
lub w zakresie zawarcia umowy z podmiotem swiadczgcym ustugi z zakresu cyberbezpie-
czenstwa (argumentum ex art. 14 uksc), co ma zapewnic spetnienie nastepujgcych warun-
kow (dookreslonych w tresci rozporzgdzenia Ministra Cyfryzacji z dnia 10 wrze$nia 2018 r.
w sprawie warunkéw organizacyjnych i technicznych dla podmiotow swiadczgcych ustugi

4 Zgtoszenie to przekazywane jest w postaci elektronicznej, a w przypadku braku mozliwosci przekazania go w postaci elektronicznej — przy uzyciu
innych dostepnych srodkéw komunikacji Zgtoszenie to zawiera: dane podmiotu zgtaszajgcego, w tym firme przedsigbiorcy, numer we wtasciwym reje-
strze, siedzibe i adres; imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujgcej zgtoszenia; imie i nazwisko, numer telefonu
oraz adres poczty elektronicznej osoby uprawnionej do sktadania wyjasnien dotyczacych zgtaszanych informacji; opis wptywu incydentu powaznego
na $wiadczenie ustugi kluczowej, w tym: ustugi kluczowe zgtaszajgcego, na ktdére incydent powazny miat wptyw, liczbe uzytkownikéw ustugi kluczowej,
na ktorych incydent powazny miat wptyw, moment wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania, zasieg geograficzny obszaru,
ktérego dotyczy incydent powazny, wptyw incydentu powaznego na $wiadczenie ustugi kluczowej przez innych operatoréw ustug kluczowych i dostaw-
cow ustug cyfrowych, przyczyne zaistnienia incydentu powaznego i spos6b jego przebiegu oraz skutki jego oddziatywania na systemy informacyjne
lub $wiadczone ustugi kluczowe; informacje umozliwiajgce wtasciwemu podmiotowi okreslenie, czy incydent dotyczy dwdch lub wiekszej liczby panstw
cztonkowskich Unii Europejskiej; w przypadku incydentu, ktéry mogt mie¢ wptyw na $wiadczenie ustugi kluczowej, opis przyczyn tego incydentu, sposob
jego przebiegu oraz prawdopodobne skutki oddziatywania na systemy informacyjne; informacje o podjetych dziataniach zapobiegawczych; informacje
o podjetych dziataniach naprawczych; inne istotne informacje. W zakresie informacji wskazanych powyzej miesci¢ sie moga jak najbardziej informacje
stanowigce tajemnice prawnie chronione, w tym te stanowigce tajemnice przedsiebiorstwa. W zgtoszeniu operator ustugi kluczowej oznacza informacje
stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa. Operator zobowigzany jest przekaza¢ informacje znane mu
w chwili dokonywania zgtoszenia, ktére uzupetnia w trakcie obstugi incydentu powaznego. Wiasciwy podmiot moze zwrécic¢ sie do operatora ustugi klu-
czowej o uzupehienie zgtoszenia o informacje, w tym informacje stanowigce tajemnice prawnie chronione, w zakresie niezbednym do realizacji zadan,
o ktérych mowa w ustawie.

5 Informacje te przekazywane w postaci elektronicznej, a w przypadku braku mozliwosci przekazania w postaci elektronicznej, przy uzyciu innych

dostepnych $rodkéw komunikacji. Operator ustugi kluczowej oznacza informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice
przedsiebiorstwa.
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z zakresie cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatorow
ustug kluczowych odpowiedzialne za cyberbezpieczenstwo (DzU 2018, poz. 1780)): spet-
nienie warunkéw organizacyjnych i technicznych pozwalajgcych na zapewnienie cyberbez-
pieczenstwa obstugiwanemu operatorowi ustugi kluczowej; dysponowanie pomieszczeniami
stuzgcymi do $wiadczenia ustug z zakresu reagowania na incydenty, zabezpieczonymi przed
zagrozeniami fizycznymi i Srodowiskowymi; stosowanie zabezpieczenia w celu zapewnienia
poufnosci, integralnosci, dostepnosci i autentycznosci przetwarzanych informaciji, z uwzgled-
nieniem bezpieczenstwa osobowego, eksploatacji i architektury systemow.

9) w zakresie przeprowadzenie, co najmniej raz na 2 lata, audytu bezpieczenstwa systemu in-
formacyjnego wykorzystywanego do swiadczenia ustugi kluczowej, ktory to audyt musi by¢
przeprowadzony przez uprawnionego audytora (argumentum ex art. 15 ust. 2 uksc).

Juz bardzo wstepna analiza powyzszego katalogu z punktu widzenia potrzeby zapewnienia
cyberbezpieczenstwa dla beneficjentow ustug kluczowych prowadzi do sformutowania konkluzji,
ze katalog ten jest bardzo rozbudowany i obejmuje organizacje oraz funkcjonowanie operatora
ustug publicznych. Nie mamy tutaj zatem do czynienia z sytuacjg, w ktérej to na operatora ustug
publicznych zostatby natozony pojedynczy obowigzek z obszaru cyberbezpieczenstwa, ale z sy-
tuacja, w ramach ktérej prawodawca stawia wobec tego operatora liczne wymogi organizacyjne
i funkcjonalne. W konsekwencji z powodzeniem mozna przyjgc, ze prawodawca hiejako oczekuje
od operatorow ustug kluczowych swoistej przebudowy ich dziatalnosci operacyjnej i strategicznej
w kierunku zapewnienia odpowiedniego poziomu cyberbezpieczenstwa. Prawodawca przyjat za-
tem podejscie catosciowe, holistyczne; co powinno by¢ uznane za zabieg jak najbardziej celowy
i z pozytywnym przetozeniem na zapewnienie odpowiedniego poziomu cyberbezpieczenstwa.

Zabezpieczeniem realizacji powotanych wyzej obowigzkow i niejako klamrg spinajgcg po-
wyzszy katalog jest mechanizm nadzoru z art. 53—-59 uksc i Scisle z nim powigzany mechanizm
odpowiedzialnosci administracyjnej z art. 73 i nast. uksc. | tak w ramach nadzoru wiasciwy organ
prowadzi kontrole oraz naktada kary pieniezne na operatorow ustug kluczowych. W tym kontekscie
nalezy wyraznie podkresli¢ to, ze wybor przez krajowego prawodawce sankcji administracyjnej
(administracyjnej kary pienieznej) jako mechanizmu zabezpieczajgcego realizacje obowigzkow
publicznoprawnych jest zabiegiem stusznym.

Kara administracyjna, w mojej ocenie, jest bowiem w praktyce obrotu gospodarczego duzo
bardziej efektywnym instrumentem oddziatywania niz klasyczna kara wywodzgca sie z gatezi
prawa karnego. W praktyce bowiem kara administracyjna znajduje zastosowanie w krotszym
czasie, anizeli ma to miejsce w przypadku klasycznych instrumentéw odpowiedzialnosci karnej,
co wiecej to kara administracyjna znajduje statystycznie — nawet w sytuacji, gdy dany delikt za-
grozony jest sankcjami tak administracyjng, jak i karng — zastosowanie duzo czesciej. Czytelnym
potwierdzeniem powyzszego zjawiska jest tendencja, ktéra aktualnie widoczna jest w krajowym
i unijnym porzadku normatywnym, ktéra to tendencja wyraza sie w zastepowaniu mechanizméw
odpowiedzialnosci karnej mechanizmami odpowiedzialno$ci administracyjnej (zob. np. ustawa
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu).

O tej swoistej przewadze kar administracyjnych jako instrumentu lepiej zabezpieczaja-
cego wykonywanie obowigzkdéw publicznoprawnych przemawia tez argument natury pragma-
tycznej. Autorowi niniejszego opracowania znane sg przyktady deliktow, wobec ktorych to kara
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administracyjna znalazta jak najbardziej zastosowanie, a prowadzone postepowanie karne nie
zakonczyto sie bynajmniej zastosowaniem kary wiasciwej dla prawa karnego czy to z uwagi na
niemoznos¢ stwierdzenia popetnienia deliktu w postepowaniu sgdowym, czy za wzgledu na prze-
dawnienie odpowiedzialnosci karne;.

Stanowi to, jak sie wydaje, istotny argument przemawiajacy za przyjeciem stanowiska, ze
wybor przez prawodawce w rezimie uksc odpowiedzialnosci administracyjnej jako mechanizmu
zabezpieczajgcego realizacje obowigzkéw publicznoprawnych jest wyborem trafnym i z jak najbar-
dziej pozytywnym przetozeniem na zapewnienie odpowiedniego poziomu cyberbezpieczenhstwa
dla beneficjentéw ustug kluczowych.

Nalezy przy tym wyraznie wskazac to, ze zabezpieczenie realizacji wyzej powotanych obo-
wigzkow z wykorzystaniem mechanizmu odpowiedzialnosci administracyjnej jest dziataniem,
ktore lezy w interesie ustugobiorcow; praktyczna skuteczno$¢ mechanizmu odpowiedzialnosci
administracyjnej stanowi bowiem gwarancje, ze obowigzki te bedg faktycznie realizowane. Mozna
bowiem zasadnie domniemywadé, ze operatorzy ustug publicznych, majgc na uwadze okoliczno$¢
nieuchronnos$ci odpowiedzialnosci administracyjnej w przypadku wystgpienia tzw. deliktu admini-
stracyjnego, bedg przywigzywali szczegdlng wage do kwestii zapewnienia cyberbezpieczenstwa,
co bedzie miato jak najbardziej pozytywne przetozenie na zapewnienie cyberbezpieczenstwa dla
beneficjentow ustug kluczowych.

Dokonujgc analizy katalogu obowigzkéw operatora ustug publicznych z punktu widzenia ustu-
gobiorcow ustugi kluczowej (tj. beneficjentéw tych ustug), nalezy wskazaé, ze wszystkie te obowigzki
skoncentrowane sg na zapewnieniu wymaganego prawem poziomu cyberbezpieczenstwa ustugi
kluczowej. Ratio legis wprowadzenia powyzszego obowigzku ustawowego jest zatem zapewnienie
cyberbezpieczenstwa dla beneficjenta ustugi kluczowej, ktora to warto$¢ musi by¢ postrzegana w re-
zultacie jako warto$¢ dominujgca i kluczowa. Na uwage i kilkka zdan komentarza zastuguje fakt, ze
intencjg prawodawcy jest by cyberbezpieczenstwo ustugi byto zapewniane tak na poziomie opera-
cyjnym (ij. na poziomie realizacji ustugi), jak i na poziomie strategicznym (ij. na poziomie organizaciji
operatora ustugi kluczowej). Obowigzki spoczywajgce na operatorze ustugi kluczowej ogniskujg sie
bowiem zaréwnow obszarze organizacji wewnetrznej struktury i proceséw zachodzgcych w ramach
operatora, jak i w obszarze pojedynczych operacji podejmowanych przez tego operatora.

W ujeciu teoretycznoprawnym nalezy zatem uznac przyjete przez krajowego prawodawce
rozwigzanie za wtasciwe jako petne, a obrany model regulacji za model holistyczny i cato$ciowy.
Jest to z niewatpliwg korzyscig dla beneficjentéw tych ustug, pozwala bowiem unikng¢ sytuacii,
w ktdrej to rozwigzanie wprowadzone w sferze funkcjonalnej nie mogtyby prawidiowo dziata¢
z uwagi na brak odpowiednich dostosowan organizacyjnych.

Rozwigzanie to, jakkolwiek jest relatywnie nowe (jego historia nie obejmuje nawet 1 roku),
zastuguje na pozytywng ocene réwniez w ujeciu praktycznoprawnym. W okresie jego obowigzywa-
nia nie mieliSmy bowiem, zgodnie z mojg najlepszg wiedzg i informacjami dostepnymi w domenie
publicznej, do czynienia z chociazby pojedynczym incydentem istotnym, ktéry to incydent zaktécitby
mozliwo$¢ swiadczenia ustug kluczowych, gdzie réwnolegle do kategorii notorii powszechnych
nalezy wiadomosc, ze taki incydent miat miejsce kilka miesiecy temu w Estonii i doprowadzit do
czasowego zablokowania mozliwosci $wiadczenia ustug kluczowych przez tamtejsze organy
e-administraciji.
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Konkludujac, nalezy wskazac, ze wynikajgce z odpowiednich postanowienh uksc rozwigzania
normatywne dotyczgce cyberbezpieczenstwa w zakresie dziatalnosci operatoréw ustug kluczowych
zastuguja, z punktu widzenia zapewnienia cyberbezpieczenstwa dla obywateli, na jak najbardziej
pozytywng ocene. Rozwigzania te pozwalajg bowiem koncowym beneficjentom ustug kluczowych
korzystac z ustug charakteryzujgcych sie odpowiednim poziomem cyberbezpieczenstwa, a tym
samym pozwalajg one ograniczy¢ ryzyko zwigzane z ustugami kluczowymi. Warto w tym miejscu
raz jeszcze wskazac, ze jest to z korzyscig tak dla beneficjentow tych ustug, jak i dla operatoréw
ustug kluczowych; pozwala bowiem unikngé sytuacji, w ktérej to beneficjenci nie korzystajg z ustug
kluczowych z uwagi na ryzyko w obszarze cyberbezpieczenstwa.

IV. Obowigzki dostawcow ustug cyfrowych

Dokonujgc analizy obowigzkéw dostawcow ustug cyfrowych z punktu widzenia zapewnienia
wymaganego prawem poziomu ochrony i cyberbezpieczenstwa dla beneficjentéw tych ustug,
a tym samym z punktu widzenia ochrony beneficjentéw, nalezy podobnie wyjs¢ od zdefiniowania
pojecia ,dostawca ustug cyfrowych”.

Zgodnie z art. 17 ust. 1 uksc, dostawcg ustugi cyfrowej jest osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosci prawnej majgca siedzibe lub zarzad na terytorium
Rzeczypospolitej Polskiej, albo przedstawiciela majgcego jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej, Swiadczgca ustuge cyfrowa, o ktorej jest mowa w zatgczniku nr 2 do
uksc, z wyjatkiem mikroprzedsiebiorcow i matych przedsiebiorcéw, o ktérych mowa w art. 7 ust. 1
pkt 1 i 2 ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcow (DzU 2018, poz. 646, ze zm.).

Dla uznania danego podmiotu za dostawce ustug cyfrowych konieczne jest zatem kumulatywne
spetnienie sie dwoch warunkow: (i) musi by¢ to podmiot, kidry jest osobg prawng albo jednost-
kg organizacyjng nieposiadajgcg osobowosci prawnej majgca siedzibe lub zarzad na terytorium
Rzeczypospolitej Polskiej albo przedstawiciela majgcego jednostke organizacyjng na terytorium
Rzeczypospolitej Polskiej, przy czym nie moze byc¢ to jednoczesnie mikroprzedsigbiorca i maty
przedsiebiorca, o ktorych mowa w art. 7 ust. 1 pkt 1 i 2 ustawy z dnia 6 marca 2018 r. — Prawo
przedsiebiorcow; (i) podmiot ten musi $wiadczy¢ ustuge cyfrowg, o ktorej to ustudze jest mowa
w zatgczniku nr 2 do uksc.

Juz bardzo pobiezne zestawienie ze sobg definicji legalnej operatora ustug kluczowych i do-
stawcy ustug cyfrowych prowadzi do sformutowania konkluzji, ze wymogi regulacyjne formutowane
wobec tego pierwszego podmiotu sg bardziej rozbudowane i wymagajace, nizeli wymogi formuto-
wane przez prawodawce krajowego wobec dostawcy ustug cyfrowych. Ratio takiego rozréznienia
wymogow regulacyjnych byto, jak sie wydaje,, ze w przypadku operatoréw ustug kluczowych ryzyko
zwigzane z tymi ustugami — z punktu widzenia tak interesu spotecznego, interesu ekonomicznego
systemu gospodarczego, jak i interesu koncowego uzytkownika ustugi (beneficjenta ustugi) — jest
istotnie wyzsze, nizeli ma to miejsce w przypadku ryzyka zwigzanego z ustugami cyfrowymi. Te
pierwsze ustugi majg bowiem ze swojej natury fundamentalny wptyw na funkcjonowanie systemu
gospodarczego i jakiekolwiek nieprawidtowosci w tym obszarze mogg miec szczegdlnie donioste
konsekwencje gospodarcze (mozna sobie bowiem wyobrazi¢ sytuacje, w ktérej w rezultacie in-
cydentu istotnego w zakresie cyberbezpieczenstwa przestaje funkcjonowac sie¢ energetyczna,
co skutkowatoby czasowym ,zatrzymaniem” catego systemu gospodarczego). W przypadku tych
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drugich ustug krag osob eksponowanych na ryzyko jest natomiast istotnie mniejszy. Swoistg ofiarg
naruszen w zakresie cyberbezpieczenstwa ustug cyfrowych jest bowiem dany korzystajgcy z tej
ustug ustugobiorca, a nie wszyscy ustugobiorcy, jak ma to miejsce w przypadku ustug kluczowych.
W przypadku ustug cyfrowych nie mamy bowiem do czynienia, co do zasady, z wystepowaniem
tzw. efektu zarazenia.

Nie bez znaczenia jest rowniez tutaj okolicznosc¢, ze w przypadku ustug cyfrowych katalog
podmiotow Swiadczacych te ustugi jest zdecydowanie bardziej rozbudowany, anizeli ma to miejsce
w przypadku ustug kluczowych. W konsekwencji niemozliwym byto zastosowanie przez prawo-
dawce rozwigzania sprowadzajgcego sie czy to do stworzenia definicji dostawcy ustug cyfrowych
opartej na wyliczeniu kategorii podmiotow wchodzacych do zbioru desygnatéw tego pojecia
(tj. definicji przez wyliczenie), czy tez do poddania tej kategorii nadzorowi wstepnemu (w postaci
koniecznosci uzyskania, jak ma to miejsce w przypadku operatorow ustug kluczowych, decyzji
administracyjnej i odpowiedniego wpisu do wykazu). Ustugi cyfrowe moga by¢ bowiem oferowa-
ne przez wszystkie podmioty; tym samym poddanie wszystkich dostawcow tych ustug nadzorowi
wstepnemu bytoby po prostu niewykonalne.

Konsekwencjg powyzszego jest rowniez, ze na dostawcédw ustug cyfrowych prawodawca
krajowy natozyt mniejszy zakres obowigzkow niz w przypadku operatora ustug kluczowych. W tym
miejscu nalezy wskazac, ze jakkolwiek takie rozréznienie moze budzi¢ obawy z punktu widzenia
potrzeby zapewnienia odpowiedniego cyberbezpieczenstwa, to blizsze przyjrzenie sie prowadzi
do sformutowania konkluzji, ze mamy tutaj do czynienia z rozwigzaniem celowym. Nalezy bowiem
przypomnie¢, ze ochrona w rezimie uksc odbywa sie wylgcznie w sposob posredni, tj. poprzez
natozenie odpowiednich obowigzkdéw na operatoréw ustug kluczowych i na dostawcow ustug
cyfrowych. Czysto hipotetycznie mozna sobie wyobrazi¢ sytuacje, w ktorej to operatorzy ustug
kluczowych i dostawcy ustug cyfrowych podlegaliby tozsamym obowigzkom w zakresie cyber-
bezpieczenstwa, w ujeciu praktycznym prowadzitoby to jednak do wystgpienia sytuacji, w ktérej
ustugi cyfrowe bytyby trudniej dostepne. Koniecznos$¢ spetnienia przez ich dostawcow rozbudo-
wanego zestawu obowigzkdw, ktdre to obowigzki bytyby tozsame z obowigzkami spoczywajgcy-
mi na operatorach ustug kluczowych, istotnie redukowatoby bowiem atrakcyjno$¢ ekonomiczng
Swiadczenia ustug cyfrowych, czynigc te ustugi drogimi. W rezultacie mielibysSmy do czynienia
z sytuacja, w ktorej ustugi cyfrowe nie bytyby Swiadczone (z uwagi na brak popytu na nie) czy tez
bytyby Swiadczone w zdecydowanie mniejszym wymiarze niz ma to miejsce aktualnie.

Punktem wspolnym tgczacym oba te katalogi obowigzkdw jest fakt, ze sg one zawsze skon-
centrowane na zapewnieniu cyfrowego bezpieczenstwa (cyberbezpieczenstwa) swiadczonych
ustug, co jest z niewatpliwg korzyscig dla koricowego beneficjenta tych ustug. Jak zostato to bo-
wiem wskazane, to cyberbezpieczenstwo jest zasadniczym ratio regulacji z uksc.

Wypada przy tym nadmienic¢, ze w przypadku dostawcow ustug cyfrowych katalog ich obo-
wigzkdéw zostat skonstruowany w oparciu o realizacje postanowien ptyngcych z zasady propor-
cjonalnosci. Dostawca ustug cyfrowych zobowigzany jest bowiem dostosowaé zakres i charakter
spoczywajgcych na nim obowigzkéw z uksc do specyfiki prowadzonej przez siebie dziatalnosci
gospodarczej. Dostawca ten zostat zobowigzany, na mocy postanowien z art. 17 ust. 2 uksc, do
podejmowania wiasciwych i proporcjonalnych srodkow technicznych i organizacyjnych okreslonych
w rozporzgdzeniu wykonawczym 2018/151 w celu zarzgdzania ryzykiem, na jakie narazone sg
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systemy informacyjne wykorzystywane do $wiadczenia ustugi cyfrowej. Srodki te majg zapewnié
cyberbezpieczenstwo odpowiednie do istniejgcego ryzyka oraz uwzgledniac: bezpieczenstwo
systemoéw informacyjnych i obiektéw; postepowanie w przypadku obstugi incydentu; zarzgdzanie
ciggtoscig dziatania dostawcy w celu $wiadczenia ustugi cyfrowej; monitorowanie, audyt i testo-
wanie; najnowszy stan wiedzy, w tym zgodnos¢ z normami miedzynarodowymi, o ktérych mowa
w rozporzgdzeniu wykonawczym 2018/151. Dodatkowo dostawca ustugi cyfrowej zostat zobo-
wigzany do podejmowania srodkow zapobiegajgcych i minimalizujgcych wpltyw incydentéw na
ustuge cyfrowg w celu zapewnienia ciggtosci Swiadczenia tej ustugi.

W ramach realizacji wyzej powotanych obowigzkéw dostawca zobowigzany jest (argumen-
tum ex art. 18 uksc) do: przeprowadzania czynnosci umozliwiajgcych wykrywanie, rejestrowanie,
analizowanie oraz klasyfikowanie incydentow; zapewnienia w niezbednym zakresie dostepu do
informacji dla wiasciwego podmiotu publicznego o incydentach zakwalifikowanych jako krytyczne
przez wtasciwy podmiot publiczny; klasyfikowania incydentéw jako istotnych; zgtaszania incyden-
tow istotnych® niezwtocznie, nie pozniej niz w ciggu 24 godzin od momentu wykrycia, do wtasci-
wego podmiotu publicznego; zapewnienia obstugi incydentu istotnego i incydentu krytycznego
we wspotpracy z wtasciwym podmiotem publicznym, przekazujgc niezbedne dane, w tym dane
osobowe; usuwania podatnosci, o ktérych mowa w art. 32 ust. 2 uksc; przekazywania operatorowi
ustugi kluczowej, ktéry swiadczy ustuge kluczowg za posrednictwem tego dostawcy ustugi cyfro-
wej, informacji dotyczgcej incydentu majgcego wptyw na ciggtos¢ swiadczenia ustugi kluczowej
tego operatora.

Nalezy przy tym wskaza¢, ze zgodnie z art. 20 uksc dostawca ustugi cyfrowej moze (a zatem
jest do tego wytgcznie uprawniony, a nie zobowigzany; tym samym realizacji postanowien tego
przepisu odbywac sie bedzie na zasadzie fakultatywnosci) przekazywac¢ do wtasciwego podmiotu
publicznego informacje, o innych incydentach; o zagrozeniach cyberbezpieczenstwa; dotyczgce
szacowania ryzyka; o podatnosciach; o wykorzystywanych technologiach. Informacje te przeka-
zywane sg w postaci elektronicznej, a w przypadku braku mozliwosci przekazania ich w postaci
elektronicznej — przy uzyciu innych dostepnych srodkéw komunikac;ji.

Zestawienie ze sobg katalogu obowigzkéw operatora ustug kluczowych z katalogiem obowigz-
kéw dostawcy ustug cyfrowych prowadzi do sformutowania dwéch istotnych, z punktu widzenia
tematu niniejszego opracowania, konkluzji.

6 Zgtoszenie incydentu przekazywane jest w postaci elektronicznej, a w przypadku braku mozliwosci przekazania go w postaci elektronicznej — przy
uzyciu innych dostepnych $rodkéw komunikacji. Jednakze dostawca ustugi cyfrowej nie ma obowigzku dokonania zgtoszenia, gdy nie posiada informacji
pozwalajacych na ocene istotnosci wptywu incydentu na swiadczenie ustugi cyfrowej. Dostawca ustugi cyfrowej, klasyfikujac incydent jako istotny, oce-
nia istotno$¢ wptywu incydentu na $wiadczenie ustugi cyfrowej na podstawie nizej powotanych parametréw oraz progéw okreslonych w rozporzadzeniu
wykonawczym 2018/151. Dostawca ustugi cyfrowej w celu sklasyfikowania incydentu jako istotnego uwzglednia w szczegolnosci nastepujace parame-
try: liczba uzytkownikoéw, ktorych dotyczy incydent, w szczegolnosci uzytkownikdw zaleznych od ustugi na potrzeby $wiadczenia ich wiasnych ustug;
czas trwania incydentu; zasieg geograficzny obszaru, ktérego dotyczy incydent; zakres zaktécenia funkcjonowania ustugi; zakres wptywu incydentu na
dziatalno$¢ gospodarczg i spoteczng.

Zgtoszenie to zawiera: dane podmiotu zgtaszajacego, w tym firme przedsigbiorcy, numer we wtasciwym rejestrze, siedzibe i adres; imie i nazwisko,
numer telefonu oraz adres poczty elektronicznej osoby sktadajgcej zgtoszenie; imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
uprawnionej do sktadania wyjasnien dotyczgcych zgtaszanych informaciji; opis wptywu incydentu istotnego na $wiadczenie ustugi cyfrowej, w tym: liczbe
uzytkownikéw, na ktérych incydent istotny miat wptyw, moment wystapienia i wykrycia incydentu istotnego oraz czas jego trwania, zasieg geograficzny
obszaru, ktérego dotyczy incydent istotny, zakres zaktécenia funkcjonowania ustugi cyfrowej, zakres wptywu incydentu istotnego na dziatalno$¢ gospo-
darczg i spoteczng; informacje umozliwiajgce wtasciwemu podmiotowi publicznemu okreslenie, czy incydent istotny dotyczy dwdch lub wiekszej liczby
panstw cztonkowskich Unii Europejskiej; informacje o przyczynie i zrédle incydentu istotnego; informacje o podjetych dziataniach zapobiegawczych; in-
formacje o podjetych dziataniach naprawczych; inne istotne informacje. Dostawca ustugi cyfrowej przekazuje informacje znane mu w chwili dokonywania
zgtoszenia, ktére nastepnie uzupetnia w trakcie obstugi incydentu istotnego. W zgtoszeniu dostawcy ustug cyfrowych oznaczajg informacje stanowigce
tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa. Dostawca ustugi cyfrowej przekazuje, w niezbednym zakresie, w zgtoszeniu
informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice przedsigbiorstwa, gdy jest to konieczne do realizacji zadan wiasci-
wego podmiotu publicznego. Wiasciwy podmiot publiczny moze zwrécié sie do dostawcy ustugi cyfrowej o uzupetnienie zgtoszenia o informacje, w tym
informacje stanowigce tajemnice prawnie chronione, w zakresie niezbgdnym do realizacji zadan, o ktérych mowa w uksc.
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Po pierwsze, w przypadku katalogu obowigzkéw dostawcy ustug cyfrowych jego konstrukcja
zostala oparta na zasadzie proporcjonalnosci (argumentum ex art. 17 ust. 2 uksc). Tym samym
katalog ten jest w istocie katalogiem szytym na miare, {j. katalog ten musi by¢ w maksymalnym
stopniu dopasowany do specyfiki funkcjonowania (specyfiki Swiadczonych ustug) danego do-
stawcy ustug cyfrowych.

Rozwigzanie to nalezy uznaé za w petni zasadne i celowe, gwarantuje ono bowiem, ze katalog
obowigzkéw bedzie w kazdym przypadku idealnie dopasowany do specyfiki dziatalnosci danego
dostawcy, a tym samym, ze dostawca ten nie bedzie podlegat obowigzkom zbednym oraz ze
bedzie on podlegat obowigzkom zapewniajgcym faktycznie cyberbezpieczenstwo, nie zas obo-
wigzkom, ktérych realizacja nie prowadzi do wypracowania tego rezultatu, a tym samym niejako
,zbednym” obowigzkom. Ma to przy tym pozytywne przetozenie na cyberbezpieczenstwo, prowadzi
bowiem do wystgpienia sytuacji, w ktérej to poziom wymogéw formutowanych przez prawodawce
w odniesieniu do dostawcy ustug cyfrowych jest idealnie dopasowany do specyfiki prowadzone;j
dziatalnosci, a tym samym nie stanowi on nadmiernego obcigzenia, a jednoczesnie zapewniony
jest odpowiedni, wymagany przez beneficjentéw ustug cyfrowych, poziom cyberbezpieczenstwa.

Za oparciem katalogu obowigzkéw dostawcy ustug cyfrowych na zasadzie proporcjonalnosci
przemawiato dodatkowo, ze grupa dostawcow ustug cyfrowych i katalog ustug cyfrowych sg bar-
dzo rozbudowane, a tym samym wrecz niemozliwe bytoby stworzenie kazuistycznego katalogu
tych obowigzkow, ktory to tresc¢ jest funkcjg realizowanej ustugi cyfrowej.

Po drugie, co jest bezposrednim wynikiem przyjetej przez prawodawce koncepcji odnosnie do
proporcjonalnosci obowigzkéw dostawcy ustug cyfrowych, katalog ten jest istotnie mniej rozbudo-
wany, anizeli w przypadku katalogu obowigzkéw operatora ustug kluczowych. Rozwigzanie to jest
oczywiscie wynikiem tego, ze poziom ryzyka (ij. zagrozenia dla interesu spotecznego i systemu
gospodarczego) w przypadku tych ustug jest istotnie nizszy niz w przypadku ustug kluczowych.
Moze by¢ bowiem tak, ze przyktadowo zakidcenia w zakresie cyberbezpieczenstwa w ramach
dziatalnosci jednego banku krajowego, w rozumieniu przepiséw ustawy z dnia 29 sierpnia 1997 r. —
Prawo bankowe, mogg w rezultacie tzw. efektu zarazenia, prowadzi¢ do wystgpienia zaktécen
w zakresie funkcjonowania innych bankéw krajowych, a nawet do wystgpienia stanu zagrozenia
dla catego systemu bankowego.

W przypadku obowigzkéw dostawcy ustug cyfrowych ich realizacja zostata, podobnie jak
miato to miejsce w przypadku obowigzkéw operatora ustug kluczowych, zabezpieczona z wyko-
rzystaniem mechanizmu nadzoru w potgczeniu z wykorzystaniem mechanizmu odpowiedzialnosci
administracyjnej (argumentum ex art. 53-59 oraz z art. 73 i nast. uksc). Rozwigzanie to, z tozsa-
mych przyczyn jak w przypadku nadzoru administracyjnego nad realizacjg przez operatora ustug
kluczowych jego obowigzkow, zastuguje rowniez na pozytywng ocene jako rozwigzanie, ktore
w najlepszy sposob chroni interesy beneficjentow ustug cyfrowych. Ci ostatni mogg by¢ bowiem
pewni, ze jakikolwiek delikt administracyjny w obszarze respektowania przez dostawce ustug cy-
frowych norm uksc, spotka sie z odpowiednig wladczg reakcjg wlasciwego organu administracji
publiczne;j.

Dokonujgc oceny scharakteryzowanych powyzej mechanizmow i rozwigzan z punktu widzenia
potrzeby zapewnienia cyberbezpieczenstwa dla beneficjentow ustug cyfrowych, nalezy wskazac,
ze zastugujg one na pozytywng ocene.
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W szczegodlnosci pozytywnie nalezy odniesc¢ sie do przyjetej przez krajowego prawodawce
koncepcji oparcia katalogu obowigzkéw dostawcy ustug cyfrowych na zasadzie proporcjonalno-
Sci, ktéra to koncepcja stanowi swoistg gwarancje, ze dostawca ustug cyfrowych bedzie podlegat
wytacznie takiej grupie obowigzkéw publicznoprawnych, ktore bedg pozwalaty na zapewnienie
cyberbezpieczenstwa oferowanych ustug cyfrowych, a jednoczes$nie nie bedg stanowity one nie-
potrzebnego obcigzenia dla tego dostawcy. W tym ostatnim kontekscie celowe jest przypomnienie,
ze z punktu widzenia adresata obowigzku kazdy obowigzek publicznoprawny jest kosztem, ktory
to obcigza wyniki finansowe wypracowywane przez tego adresata; przy czym mamy tutaj do czy-
nienia z obcigzeniem podwadjnym, tj. raz w zwigzku z koniecznoscig dopasowania prowadzone;j
dziatalno$ci do tego obowigzku, drugi — w zwigzku z wprowadzeniem ograniczen regulacyjnych,
ktore to ograniczenia prowadzg do zredukowania mozliwego do podjecia ryzyka, a tym samym
do ograniczenia rentownosci prowadzonej dziatalnosci.

V. Podsumowanie

Regulacja uksc jest z catg pewnoscig specyficzng regulacjg gospodarczg, ktérg mozna —zali-
czyc¢ do tzw. regulacji sektorowej (za: Skoczny, 2013, s. 1359-1362; Walulik, 2013, s. 67). Ratio tej
regulacji nie jest bowiem, co mozna uznac¢ za rozwigzanie klasyczne dla regulacji gospodarczej,
zapewnienie prokonkurencyjnego rynku, ale zagwarantowanie bezpieczenstwa technicznego in-
frastruktury cyfrowej. Normy uksc mogg by¢ zatem z powodzeniem zaliczone nie tyle do regulacji
ekonomicznej, nakierowanej na wspieranie mechanizmu konkurenciji, ile do regulacji spotecznej,
ktéra zwigzana jest z zapewnieniem bezpieczenstwa.

O wskazanej wyzej specyfice swiadczy tez niezwykle interesujacy, obrany przez prawodaw-
cow unijnego i krajowego, model wypracowania powyzszego celu regulacyjnego. W powyzszym
kontekscie nalezy wskazac, ze jakkolwiek uzytkownicy ustug kluczowych i ustug cyfrowych (be-
neficjenci tych ustug) nie sg, co zostato szczegoétowo wskazane w tresci niniejszego opracowania,
bezposrednim adresatem (nie mieszczg sie w zakresie podmiotowym) regulacji z uksc, to ustawa
ta ma istotny i szczegdlny wptyw na zapewnienie wtasnie cyberbezpieczenstwa dla wszystkich
beneficjentow ustug kluczowych i cyfrowych. Mamy zatem do czynienia z realizacjg celu regu-
lacyjnego na szczeblu mikro (tj. z faktycznym zapewnieniem cyberbezpieczenstwa), poprzez
oddziatywanie na rynek na szczeblu makro. Prawodawca, naktadajgc obowigzki w obszarze cy-
berbezpieczenstwa na operatoréw ustug kluczowych i na dostawcow ustug cyfrowych zapewnit
dzieki temu, ze oferowane ustugi kluczowe i cyfrowe bedg prawidtowe i cyberbezpieczne, co ma
swoje bezposrednie przetozenie na poziom cyberbezpieczenstwa dla koncowych beneficjentéw
tych ustug.

Mamy zatem do czynienia z klasycznym rozwigzaniem, w ramach ktérego obowigzek jedne-
go podmiotu (tj. podmiotéw wymienionych z art. 4 uksc) jest skorelowany z uprawnieniem innego
podmiotu (tj. beneficjentow ustug kluczowych i ustug cyfrowych), w tym wypadku z uprawnieniem
w zakresie korzystania z cyberbezpiecznych i prawidtowych ustug kluczowych i cyfrowych, ktére
to ustugi sg konieczne dla prawidtowego, stabilnego i bezpiecznego funkcjonowania catego sy-
stemu gospodarczego. W tym miejscu celowe jest raz jeszcze podkreslenie, ze niezawodnos¢
i bezpieczehstwo sieci majg zasadnicze znaczenie dla dziatalnosci gospodarczej i spotecznej,
w szczegolnoéci dla funkcjonowania catego jednolitego rynku wewnetrznego. Beneficjenci mogg
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w rezultacie z powodzeniem korzystac z efektéw rewolucji cyfrowej i w sposob bezpieczny prze-
prowadzac operacje w ramach sieci opartych na przesyle danych.

Rozwigzania przyjete czy to na gruncie dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu bez-
pieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 19.07.2016,
s. 1), czy to na gruncie, stanowigcej krajowg implementacje tej dyrektywy, uksc, nalezy w mojej
ocenie ocenic jako dobre, a przy tym przede wszystkim celowe, a zatem jako takie, ktére faktycz-
nie mogg oddziatywaé na zapewnienie cyberbezpieczenstwa swiadczonych ustug kluczowych
i ustug cyfrowych.

Nalezy jednak krytycznie odnies¢ sie do okolicznosci, ze wykaz operatoréow ustug kluczo-
wych z art. uksc nie jest wykazem dostepnym publicznie. Jak sie wydaje, mozliwos¢ uzyskania
przez koncowych uzytkownikéw ustug kluczowych dostepu do tego wykazu przetozytaby sie na
zmniejszenie ryzyka dokonania tzw. negatywnej selekcji. Uzytkownicy ci mogliby bowiem w bar-
dzo tatwy sposob zweryfikowac czy dany operator ustugi kluczowej dziata prawidtowo i wtasciwie
realizuje spoczywajgce na nim obowigzki w zakresie zapewnienia cyberbezpieczenstwa. De lege
ferenda nalezy zatem postulowaé wprowadzenie odpowiedniej zmiany do tresci uksc, ktéra to
zmiana przetozy sie na dalsze zwiekszenie poziomu cyberbezpieczenhstwa dla koncowych bene-
ficjentéw ustug kluczowych.
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