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Ochrona konsumentéow w swietle rozporzadzenia elDAS
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3. Wptyw rozporzgdzenia eIDAS na umowy o swiadczenie ustug drogg elektroniczng
w stosunkach z konsumentami
IV. Wptyw rozporzadzenia eIDAS na ochrone konsumentéw w Swietle ustawy o ochronie
konkurencji i konsumentéw
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Streszczenie

Niniejszy artykut analizuje wptyw rozporzadzenia eIDAS na umowy konsumenckie z perspekty-
wy ustawy o prawach konsumenta i ustawy o swiadczeniu ustug drogg elektroniczng. Nastepnie
przedstawiono wptyw rozporzgdzenia elIDAS na mozliwo$¢ naruszenia zbiorowych intereséw
konsumentoéw przez przedsiebiorcow nie przestrzegajgcych standardéw sankcjonowanych przez
rozporzadzenie elDAS. Zaprezentowane rozwazania prowadzg do wniosku, ze niezbedna jest
korelacja i dostosowanie rozwigzan o charakterze technicznym z regulacjami w przedmiocie
ochrony konsumentow.

Stowa kluczowe: identyfikacja elektroniczna; rozporzgdzenie elDAS; umowy konsumenckie;
ochrona konsumentow; ustugi zaufania.

JEL: K12, K23, K24

l. Wstep

Postepujacy rozwdj ustug cyfrowych, coraz wieksza aktywnos¢ zaréwno konsumentow, jak
i przedsiebiorcow w Internecie oraz stopniowe zacieranie sie granic miedzy ustugami online i of-
fline generuje zapotrzebowanie na zapewnienie kompleksowego i spojnego funkcjonowania no-
wych technologii. Jednym z tego typu rozwigzan jest rozporzgdzenie Parlamentu Europejskiego
i Rady (UE) nr 910/2014 z 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania

* Prawnik, absolwentka Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego.
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w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrekty-
we 1999/93/WE' (dalej: rozporzadzenie elDAS). Ustawodawca unijny postanowit wyj$é na przeciw
rosngcej popularnosci: umow zawieranych w przestrzeni wirtualnej, a realizowanych w sferach
online i offline (Btaszczyk, 2018, s. 264), Internetu rzeczy, a takze smart kontraktéw, czyli uméw
,samowykonujgcych sie” (Btaszczyk, 2018, s. 253) i dostosowac, a w konsekewncji rowniez utatwic,
ich zawieranie poprzez wprowadzenie systemu identyfikacji elektronicznej oraz ustug zaufania,
w tym podpisow elektronicznych i pieczeci elektronicznych. Nie sposob nie odnies¢ powyzszych
konstrukcji prawnych do uméw konsumenckich, poniewaz ten typ kontraktéw systematycznie
zwieksza swoj udziat w obszarze transakcji zawieranych przez Internet?. Stad nalezatoby rozwa-
zy¢ konsekwencje rozporzgdzenia elDAS, a w szczegdlnosci wprowadzenia instytuciji podpisu
elektronicznego dla prawa ochrony konsumentow.

Il. Rozporzadzenie eIDAS - podstawowe konstrukcje prawne

Za podstawowe cele (Marucha-Jaworska, 2017, s. 45) omawianego rozporzgdzenia przyjeto:
okreslenie warunkéw wzajemnego uznania srodkow identyfikacji elektronicznej oséb fizycznych
i prawnych (art. 1 lit. a rozporzgdzenia elDAS), zdefiniowanie regulacji dotyczgcych ustug zaufa-
nia (art. 1 lit. b rozporzgdzenia IDAS) oraz okreslenie ram prawnych dla szczegdtowych instytucji
prawnych zwigzanych z identyfikacjg elektroniczng, takich jak podpisy elektroniczne, pieczecie
elektroniczne, ustugi certyfikacyjne uwierzytelniania witryn internetowych (art. 1 lit. c rozporzadze-
nia eIDAS). Ze wzgledu na specyfike artykutu, oméwione zostang dwie ostatnie grupy regulac;ji.
Z kolei jednymi z wyjsciowych motywéw rozporzadzenia elDAS sg m.in. zwiekszenie zaufania do
transakciji elektronicznych na rynku wewnetrznym (motyw 2. rozporzgdzenia elDAS) oraz stwo-
rzenie ram bezpiecznej identyfikacji elektronicznej (motyw 5. rozporzadzenia elDAS), a takze
ujednolicenie modelu funkcjonowania identyfikacji elektronicznej na obszarze Unii Europejskiej
(Adamczyk, 2017, s. 22).

Pojecie ,identyfikacji elektronicznej” zostato zdefiniowane jako ,proces uzywania danych”
umozliwiajgcych rozpoznanie podmiotu (art. 3 pkt 1 rozporzadzenia elDAS), nastepujgce za po-
srednictwem srodka identyfikacji elektronicznej, ktéry to ,0znacza materialng bgdz niematerialng
jednostke zawierajgcg dane identyfikujgce osobe i uzywang do celéw uwierzytelniania dla ustugi
online” (art. 3 pkt 2 rozporzadzenia elDAS). Natomiast przez pojecie ,ustugi zaufania” ustawodaw-
ca unijny rozumie ustuge elektroniczng, ktora jest zasadniczo odptatna i ma na celu tworzenie,
weryfikacje, walidacje i konserwacje podpisoéw elektronicznych, pieczeci elektronicznych, certyfi-
katow uwierzytelnienia witryn internetowych (art. 3 pkt 16 rozporzadzenia elDAS). Konsekwentnie,
katalog ustug zaufania jest wyliczeniem enumeratywnym (Marucha-Jaworska, 2017, s. 49).

Wydaje sie, ze jedng z podstawowych konstrukcji prawnych rozporzadzenia elDAS doty-
czgcych konsumentow jest kwestia odpowiedzialnosci za naruszenie przepiséw rozporzgdze-
nia eIDAS. Co istotne, zasadniczo podmiotem odpowiedzialnym jest dostawca ustug zaufania
(art. 13 rozporzadzenia elDAS), rozumiany jako osoba fizyczna lub prawna, ktéra swiadczy co
najmniej jedng ustuge zaufania zgodnie z art. 3 pkt 16 rozporzgdzenia eIDAS. Dostawca ustug

' Dz.Urz. UE 2014 L 257/83.

2 Przyktadowo: Nielsen, Sprzedaz online FMCG rosnie 4 razy szybciej niz offline, Pozyskano z: https://www.nielsen.com/pl/pl/insights/article/2018/
fmcg-online-sales-growing-4x-faster-than-offline/ (dostep: 21.02.2020) oraz Stolecka-Makowska, 2016, s. 162.
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zaufania moze zostac zdefiniowany rowniez jako kwalifikowany dostawca ustug zaufania, pod wa-
runkiem, ze realizuje wyzej wymienione przesfanki, a status ,kwalifikowanego” zostat mu nadany
przez wiasciwy organ nadzoru (art. 3 pkt 20 rozporzgdzenia elDAS). W przypadku Polski jest to
ustawa z 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej® (dalej: uzie).
Kwalifikowane ustugi zaufania wyréznia ponadto specjalistyczny staty nadzoér nad ich dostawca-
mi (art. 20 rozporzgdzenia elDAS) oraz muszg one przejs¢ procedure certyfikacji, a dostawca
kwalifikowanych ustug zaufania zobowigzany jest spetnia¢ okreslone szczegétowe wymagania
(art. 24 rozporzgdzenia elDAS).

Dostawca ustug zaufania odpowiada za wszelkie szkody wyrzgdzone osobie fizycznej lub
prawnej, w wyniku celowego dziatania lub zaniechania, powstate w efekcie naruszenia obowigzkow
okreslonych w rozporzgdzeniu elDAS. Istotnym elementem konstrukcji prawnej odpowiedzialnosci
za ustugi zaufania sg jej wytgczenia dotyczgce: niezgodnego z politykg $wiadczenia ustugi uzycia
certyfikatu, w tym za szkody powstate w wyniku tych czynnosci; nieprawdziwosci danych podanych
przez odbiorce ustug zaufania w celu skorzystania z tychze swiadczen oraz przechowywania lub
uzywania danych przez odbiorcéw ustug zaufania w sposéb, ktory nie realizuje ochrony informacji
przed nieuprawnionym uzytkowaniem (art. 21 uzie).

Nalezy rowniez podnies¢, ze rozporzgdzenie elDAS jest aktem prawnym o charakterze —
przede wszystkim — technicznym. W zwigzku z tym istotnymi do oméwienia sg réwniez wymogi
bezpieczenstwa dotyczace ustug zaufania (art. 19 rozporzgdzenia elDAS). Dostawca tychze
$wiadczen jest zobowigzany zagwarantowac stosowne $rodki techniczne? i organizacyjne majgce
na celu zarzadzanie ryzykiem zwigzanym z wykonywanymi ustugami zaufania.

Natomiast w przedmiocie podpiséw elektronicznych, ustawodawca unijny réwniez wyroznit
swoistg wersje podstawowa (art. 25 rozporzadzenia elDAS), zaawansowany podpis elektroniczny
(art. 26 rozporzgdzenia elDAS), bedacy wersjg posrednig pomiedzy podpisem elektronicznym,
a jego najbardziej zaawansowanym statusem, czyli kwalifikowanym podpisem elektronicznym
(Marucha-Jaworska, 2017, s. 121-123).

Najistotniejszg regulacjg jest jednak w mojej ocenie przyznanie podpisom elektronicznym
skutecznosci prawnej, a w przypadku kwalifikowanych podpisow elektronicznych uznanie ich za
réwnoznaczne z podpisem wtasnorecznym. Co wiecej, podpisy elektroniczne zostaty dopusz-
czone jako srodek dowodowy (Marucha-Jaworska, 2017, s. 47—-48). Podpisy elektroniczne, aze-
by moéc skutecznie funkcjonowacé w obrocie, muszg by¢ certyfikowane przez wtasciwy podmiot
(w przypadku Polski jest to Narodowe Centrum Certyfikacji dziatajgce przy Narodowym Banku
Polskim), uprawniony do generowania stosownych certyfikatdw w momencie sktadania podpisu.
Ponadto podpis elektroniczny powinien: realizowa¢ wszelkie standardy okreslone w zatgczni-
ku 1 do rozporzadzenia elDAS, zawiera¢ dane sktadajgce sie na identyfikacje elektroniczng,
ktore sg zgodne z prawdag, a takze zostac¢ ztozonym za pomocg kwalifikowanego urzgdzenia
przeznaczonego do sktadania podpisu elektronicznego, rozumianego zgodnie z art. 3 pkt 23
rozporzadzenia elDAS (art. 32 rozporzadzenia elDAS). Analogiczne regulacje zostaty stworzo-
ne w stosunku do pieczeci elektronicznych (art. 35—-36 rozporzgdzenia elDAS), stanowigcych

3 DzU 2019, poz. 162 ze zm.

4 Coistotne, elDAS nie okresla katalogu srodkéw technicznych, za pomoca ktérych nalezy realizowac regulacje elDAS, zgodnie z zasadg neutralno$ci
technologicznej — motyw 27. eIDAS (Marucha-Jaworska, 2017, s. 46).
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paralelng konstrukcje do podpiséw elektronicznych, z zastrzezeniem, ze przeznaczong dla oséb
prawnych.

Kolejne przepisy dotyczg skutkéw prawnych lub wymogow technicznych w przedmiocie:
elektronicznych znacznikéw i kwalifikowanych elektronicznych znacznikéw czasu (art. 41-42 roz-
porzgdzenia elDAS), ustug i kwalifikowanych ustug rejestrowanego doreczenia elektronicznego
(art. 43—44 rozporzgdzenia elDAS), kwalifikowanych certyfikatéw uwierzytelniania witryn interne-
towych (art. 45 rozporzadzenia eIDAS) oraz dokumentow elektronicznych (art. 46 rozporzadzenia
elDAS). Powyzsze regulacje zostang szczegdétowo omoéwione na potrzeby dalszych rozwazan,
jednak w tym miejscu nalezy podnie$¢, ze skutki prawne i wymagania techniczne przytoczonych
instytucji sg zblizone do tych, ktére dotyczg podpisdw i pieczeci elektronicznych.

lll. Znaczenie rozporzadzenia elIDAS dla prawa ochrony konsumentéw

Zwazywszy na fakt, ze rozporzgdzenie eIDAS ma w dominujgcej mierze wspomniany cha-
rakter techniczny, konstytuujacy przede wszystkim obowigzki dostawcy ustug zaufania poniz-
sze rozwazania bedg koncentrowacé sie przede wszystkim na wptywie powyzszych regulacji na
obowigzki przedsiebiorcéw wzgledem konsumentéw, ktére mogg ulec modyfikacjom w $wietle
rozporzgdzenia elDAS.

1. Elektroniczna forma oswiadczenia woli i jej znaczenie dla uméw konsumenckich

Nowelizacja® k.c., ktéra weszta w zycie 8 wrzesnia 2016 r. wprowadzita art. 78" k.c. stano-
wigcy podstawe dla funkcjonowania elektronicznej formy zawierania czynnosci prawnych. Azeby
oswiadczenie woli byto wazne, w swietle omawianej regulacji, koniecznym jest wyrazenie go w for-
mie elektronicznej, opatrzonej kwalifikowanym podpisem elektronicznym. Regulacja ta jest spdjna
z rozporzgdzeniem elDAS (Adamczyk, 2017, s. 23), podobnie jak rownowazno$¢ oswiadczenia
woli ztozonym w formie elektronicznej z oSwiadczeniem woli w formie pisemnej (Gozdziaszek,
2019, s. 202).

Powyzsze rozwigzanie legislacyjne nalezy uznaé za korzystne z punktu widzenia rozwoju
ustug cyfrowych i digitalizacji gospodarki, w istotnym stopniu utatwiajgce popularyzacje umaéw,
ktore ze wzgledu na swoj charakter implikujg potrzebe regulacji dotyczacych sktadania oswiadczen
woli w formie elektronicznej. Mozna przyjgc, ze rozporzadzenie elDAS jest aktem prawnym, ktory
w efekcie wzmacnia i zabezpiecza funkcjonowanie, m.in. odwiadczen woli w formie elektroniczne;j.

2. Wptyw rozporzadzenia eIDAS na obowigzki przedsiebiorcy wzgledem konsumentéw

Ustawa z 30 kwietnia 2014 r. o prawach konsumenta® (dalej: upk) definiuje uprawnienia konsu-
mentéw poprzez zdefiniowanie obowigzkéw przedsiebiorcow (Lubasz i Namystowska, 2015, s. 24).
Czesc¢ tych zobowigzan moze ulec koniecznym przeksztatceniom w Swietle rozporzgdzenia elDAS
oraz popularyzacji podpiséw elektronicznych i identyfikacji elektroniczne;.

Jednym z obowigzkow przedsiebiorcy, ktéry nalezy rozwazy¢ w Swietle eIDAS jest obowigzek
poinformowania konsumenta o danych identyfikujgcych podmiot, z ktérym zawiera umowe, dotyczgcy

5 Ustawa z dnia 10 lipca 2015 r. 0 zmianie ustawy — Kodeks cywilny, ustawy — Kodeks postepowania cywilnego oraz niektdrych innych ustug (DzU 2015,
poz. 1311.).

6 DzU 2019, poz. 134 ze zm.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2020, nr 2(9) e www.ikar.wz.uw.edu.pl e DOI: 10.7172/2299-5749.IKAR.2.9.8



105

Agnieszka Anusz e  Ochrona konsumentow w swietle rozporzgdzenia eIDAS

zarowno umow zawieranych poza lokalem przedsiebiorstwa, jak i na odlegtos¢ (art. 12 ust. 1 pkt 2 upk)
oraz uméw innych niz dwa wyzej wspomniane rodzaje (art. 8 pkt 2 upk). Watpliwosci te mogg by¢
zwigzane z, omowiong powyzej, konstrukcjg identyfikacji elektronicznej. Przyjmujac, ze przedsiebiorca
bedzie zawierat z konsumentem umowe przy uzyciu wtasnej identyfikacji elektronicznej, moze poja-
wi¢ sie problem zapewnienia konsumentowi dostatecznej informacji o podmiocie, z ktérym zawiera
umowe. Przedsiebiorca bedzie posiadat wiasciwg identyfikacje elektroniczng, jednak — zwazywszy
na fakt, ze istotnym elementem wszystkich konstrukcji prawnych zdefiniowanych w rozporzgdzeniu
elDAS sg kwestie techniczne — nalezy zwrdéci¢ uwage na koniecznos$¢ zapewnienia albo jasnego
przedstawienia informacji umozliwiajgcych indywidualizacje przedsiebiorcy, wchodzgcych w sktad
identyfikacji elektronicznej, swoistej publikacji danych wchodzgcych w sktad identyfikacji elektro-
nicznej przedsiebiorcy, albo niezaleznego informowania konsumentéw o kwestiach zwigzanych
z podmiotem, z ktorym zawierajg umowe. Wybor ktérejs z tych mozliwosci powinien by¢ w mojej
ocenie uwarunkowany mozliwosciami technicznymi dostawcy ustug zaufania, ze swiadczen ktérego
korzysta przedsiebiorca na potrzeby prowadzenia swojej dziatalnosci gospodarcze;j.

Nalezy zaznaczy¢, ze zwazywszy na definicje legalng certyfikatu i to jak jest on rozumiany
w doktrynie (Gozdziaszek, 2019, s. 213) mozna réwniez przyjgé, ze udostepnienie informaciji,
stanowigcych element certyfikatu, a okreslonych w art. 2 pkt 8 upk oraz art. 12 ust. 1 pkt 2 tej-
ze ustawy moze byc¢ forma realizacji natozonego na przedsiebiorce obowigzku informacyjnego.
Ponownie, praktyczne zastosowanie tej metody uwarunkowane bedzie mozliwosciami technicz-
nymi certyfikatéw, realizowanymi przez dostawce ustug zaufania.

Kolejnym obowigzkiem mogacym budzi¢ watpliwosci w swietle rozporzadzenia elDAS jest
koniecznos¢ poinformowania konsumenta o funkcjonalnosci tresci cyfrowych i znajdujgcych za-
stosowanie technicznych srodkach jej ochrony oraz o najwazniejszych interoperacyjnosciach
tychze tredci ze sprzetem komputerowym i oprogramowaniem (art. 8 pkt 8 i 9 upk oraz art. 12
ust. 1 pkt 19 20 upk). Niezaleznie od tego czy przedmiotem umowy jest tre$¢ cyfrowa w rozumie-
niu art. 2 pkt 5 upk’, czy tez nie, problem dotyczacy ,przekazania” tresci cyfrowej konsumentowi
moze pojawi¢ sie w przypadku, wspomnianego powyzej, udostepnienia identyfikacji elektronicznej
przedsiebiorcy, poniewaz zgodnie z definicjg identyfikacji elektronicznej w rozporzadzeniu elDAS
nalezy stwierdzi¢, ze z powodzeniem moze ona realizowac rowniez definicje tresci cyfrowej. Jest
to zagadnienie szczegdlnie problematyczne z perspektywy prawa unijnego, gdzie w dyrektywie
Parlamentu Europejskiego i Rady (UE) z 25 pazdziernika 2011 r. 2011/83/UE w sprawie praw
konsumentow, zmieniajgcej dyrektywe Rady 93/13/EWG i dyrektywe 1999/44/WE Parlamentu
Europejskiego i Rady oraz uchylajgcg dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE
Parlamentu Europejskiego i Rady?® (dalej: dyrektywa konsumencka) ustawodawca unijny przyjat,
ze umowa, ktorej przedmiotem sg tresci cyfrowe powinna by¢ kontraktem niezaleznym od uméw
sprzedazy i Swiadczenia ustug. Rozwigzanie to nie zostato explicite przyjete w polskim porzgdku
prawnym. Natomiast w dyrektywie Parlamentu Europejskiego i Rady (UE) 2019/770 z 20 maja
2019 r. w sprawie niektérych aspektéw uméw o dostarczanie tresci cyfrowych i ustug cyfrowych?®
(dalej: dyrektywa o tresciach i ustugach cyfrowych), stanowigcej swoiste doprecyzowanie dyrektywy

7 Za problematyczny nalezy uznac fakt, ze pojecie tresci cyfrowej zostato w polskim porzadku prawnym jedynie w u.p.k., a ustawodawca nie podat
zadnego przykfadu tresci cyfrowej (Zwolinska, 2017, s. 48).

8 Dz.Urz. UE L 304.
9 Dz.Urz. UE L 136.
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konsumenckiej w przedmiocie tresci cyfrowych, sam ustawodawca europejski powstrzymat sie
od zobligowania panstw cztonkowskich do wprowadzenia odrebnego rodzaju umow witasciwych
dla tresci cyfrowych, wskazujgc, ze jest to kompetencja panstw cztonkowskich©.

W przedmiocie tresci cyfrowej w rozumieniu dyrektywy o tresciach i ustugach cyfrowych
nalezy rowniez zauwazy¢, ze ustawodawca unijny przyjat bardzo szerokg definicje, zaktadajac,
ze trescig cyfrowg sg np. programy komputerowe, aplikacje, publikacje elektroniczne, ustugi cy-
frowe, w tym tzw. swiadczenia oprogramowanie jako ustuga'. Co wiecej definicja tresci cyfrowe;j
w dyrektywach zaréwno konsumenckiej, jak i o tresciach i ustugach cyfrowych'2 wskazuje, ze sg
to dane przekazywane w formie cyfrowej, stad niewykluczonym jest uznanie informacji o przed-
siebiorcy udostepnianych konsumentowi na podstawie upk, stanowigcych element identyfikaciji
elektronicznej za tres¢ cyfrowg. Stad, dla spojnosci obrotu nalezy w mojej ocenie jasno wytaczy¢
mozliwos¢ zakwalifikowania identyfikacji elektronicznej, w jakikolwiek sposéb udostepnianej lub
przekazywanej jako tresci cyfrowej. Powyzsze podejscie jest rowniez korzystne z punktu widzenia
integralnosci i istoty identyfikacji elektroniczne;.

Odnoszac sie do ustug zaufania, a w szczegolnosci podpisow i pieczeci elektronicznych,
w stosunku do uméw zawieranych poza lokalem przedsigbiorstwa szczegdlnie istotny wydaje sie
by¢ obowigzek wydania konsumentowi dokumentu umowy lub potwierdzenia jej zawarcia w for-
mie papierowej lub na trwatym nosniku, w rozumieniu art. 2 pkt 4 upk (art. 15 ust. 1 upk). Wydaje
sie, ze kwestia ta bedzie szczegadlnie istotna w przypadku, obecnie jeszcze niewystarczajgco
popularnych, smart kontraktéw zawieranych z konsumentami. Zasadniczo powyzszy obowigzek
stoi w sprzecznosci z zatozeniem tychze umoéw, a takze z wprowadzeniem ustug zaufania na
mocy rozporzgdzenia elDAS, niewatpliwie majgcych na celu stopniowa digitalizacje stosunkow
prawnych. Wspomniane smart kontrakty sg przyktadem zacierania sie granic miedzy sferg onli-
ne i offline i polegajg na wykonywaniu umow w czasie rzeczywistym, a sam proces ich zawarcia
dzieje sie niejako w sposodb uboczny, de facto poprzez fakty dokonane. Nalezy zatem uzna¢, ze
ustugi zaufania stanowig istotny element utatwiajgcy funkcjonowanie smart kontraktéw, a obo-
wigzek papierowego'® potwierdzenia zawarcia umowy lub nawet na trwatym nos$niku wydaje sie
by¢ istotng przeszkodg w rozwoju tychze umow, a takze utrudnieniem w przypadku kontraktow
po prostu zawieranych za pomocg podpiséw lub pieczeci elektronicznych. Z drugiej strony, art. 15
ust. 1 upk stanowi regulacje w sposob istotny zwiekszajgcg bezpieczenstwo konsumentow w re-
lacjach z przedsiebiorcami. Realizacja obowigzku wynikajgcego z art. 15 ust. 1 upk jest mozliwa
w przypadku uméw zawieranych przy uzyciu ustug zaufania w rozumieniu rozporzgdzenia elDAS,
stad wydaje sie, ze regulacja ta powinna by¢, bez wiekszych przeszkod, stosowana przez przed-
siebiorcow. Jednoczes$nie definicja legalna trwatego nosnika jest pojeciem do$¢ szerokim', stad
wydaje sie, ze przyktadowo oprogramowanie komunikujgce sie z serwerem'®, za posrednictwem
ktorego konsument dostaje i przechowuje potwierdzenie zawarcia umowy spetnia te definicje.

" Motyw 19. dyrektywy o tresciach i ustugach cyfrowych.
12 Art. 2 pkt 1 dyrektywy o tresciach o ustugach cyfrowych.
3 Forme papierowg przyjmuje sie w art. 15 ust. 1 upk jako zasade (Lubasz, 2015, s. 182).

14 Zgodnie z art. 2 pkt 10 dyrektywy konsumenckiej jest to ,kazde urzgdzenie”, ktére umozliwia konsumentowi albo przedsigbiorcy przechowywanie
danych lub informacji, z jednoczesnym zachowaniem stosownych zabezpieczen, m.in. przed jednostronng zmiang zawartych na nim postanowien.

5 Wspomniana wyzej definicja urzadzenia réwniez jest pojeciem szerokim, poniewaz ustawodawca europejski w motywie 23. dyrektywy konsumenckiej
wskazat, ze trwatym nosnikiem moze byc¢ takze poczta elektroniczna.
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Podobne rozwigzania w przedmiocie potwierdzenia zawarcia umowy dotyczg smart kontraktow,
jednak nalezy zaznaczy¢, ze zwazywszy na nikte zastosowanie tego rodzaju kontraktow w obrocie,
szczegolnie w stosunkach z konsumentami, faktyczna praktyka tego typu uméw moze wymusi¢
zmiany legislacyjne w przysztosci.

Nalezy rowniez stwierdzi¢, ze zwigzany z art. 15 ust. 1 upk art. 21 ust. 1 tejze ustawy, do-
tyczgcy momentu przekazania potwierdzenia zawarcia umowy na odlegtos¢ na trwatym nosniku
w rozsgdnym czasie, jest mozliwy do zrealizowania w wyzej przedstawionych warunkach.

3. Wplyw rozporzadzenia eIDAS na umowy o swiadczenie ustug drogg elektronicznag
w stosunkach z konsumentami

Problemy dotyczgce informacyjnych obowigzkéw przedsiebiorcy, przeanalizowane w kon-
tekscie upk, zostaty w sposob jasny rozwigzane na kanwie ustawy z 18 lipca 2002 r. o Swiadcze-
niu ustug drogg elektroniczng'® (dalej: usude). Przepis ten zostat wprowadzony uzie'’, i wszedt
w zycie 7 pazdziernika 2016 r., wprowadzita art. 7 pkt 1 lit. b, ktéry stanowi, ze ustugodawca
umozliwia ustugobiorcy jednoznaczng identyfikacje stron ustugi Swiadczonej na podstawie usude
poprzez odpowiednig funkcjonalnosé systemu teleinformatycznego®, a takze ,potwierdzenie faktu
ztozenia o$wiadczen woli i ich tresci”, ktore sg konieczne do zawarcia ustugi Swiadczonej drogg
elektroniczng. Sytuacja ta ma miejsce w szczegdlnosci w przypadku zawarcia tejze umowy przy
uzyciu kwalifikowanego podpisu elektronicznego. Jednoczesnie zachowany zostat art. 5 ust. 2
pkt 1i 2 usude, ktéry zobowigzuje ustugodawce do przekazania ustugobiorcy (w tym konsumen-
towi, zgodnie z definicjg zawartg w art. 2 pkt 7 usude) informacji go identyfikujgcych, bedacy swo-
istg analogig do art. 2 pkt 8 upk oraz art. 12 ust. 1 pkt 2 upk. Wydaje sie zatem, ze w przypadku
informacji stanowigcych element identyfikacji elektronicznej ustugodawca powinien udostepnié
je ustugobiorcy, a w odniesieniu do konsumentéw uwazam, ze powinien by¢ to obowigzek, ktory
mogtby w ten sposob realizowac takze obowigzek informacyjny zawarty w upk i usude, stano-
wigcy dla przedsiebiorcy postugujgcego sie identyfikacjg elektroniczng utatwienie; art. 7 pkt 1 lit.
b usude jest wowczas odrebng podstawg prawng i nie dotyczg go rozwazania przeprowadzone
w przedmiocie art. 2 pkt 8 upk oraz art. 12 ust. 1 pkt 2 upk.

Wprowadzenie art. 7 pkt 1 lit. b usude, bedgcym swoistym refleksem rozporzgdzenia elDAS,
nalezy oceni¢ pozytywnie, jako forme integralnosci porzadku prawnego. Stwierdzenie to wymaga
jednak zastrzezenia, ze identyfikacja elektroniczna oraz srodek identyfikacji elektronicznej miesci sie
w definicji systemu teleinformatycznego. Jezeli nie, wowczas rozwazania dotyczgce udostepnienia
informaciji identyfikujgcych nalezy uznac¢ za zbiezne z dotyczgcymi upk. Niewatpliwie, jest to kolejny
przypadek wskazujgcy na znaczenie zabezpieczen i specyfikacji technicznej identyfikacji elektronicznej
oraz konieczng spojnos¢ z obowigzujgcymi regulacjami prawnymi. Uwazam, ze regulacje analogiczng
do art. 7 pkt 1 lit. b usude nalezatoby zawrze¢ w upk, azeby rozstrzygna¢ konflikt pomiedzy kwestig
udostepnienia danych wchodzgcych w sktad identyfikacji elektronicznej, z zastrzezeniem precyzyj-
nego rozstrzygniecia kwestii technicznych, ktére powinien spetiaé system identyfikacji elektronicznej
zaréwno z uwzglednieniem regulacji elDAS, jak i poszczegdlnych ustaw, w szczegdlnosci upk i usude.

16 DzU 2019, poz. 123 ze zm.
17 Art. 80 uzie.
8 W rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (DzU 2019, poz. 2460).
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Kolejng regulacjg usude moggcg miec istotne znaczenie w swietle rozporzgdzenia elDAS
jest art. 6, a w szczegolnosci art. 6 pkt 2 usude. Jest to kolejny obowigzek informacyjny cigzgcy
na ustugodawcy, ktéry zobowigzany jest udostepni¢ ustugobiorcy aktualne informacje dotyczace
~funkcji i celu oprogramowania lub danych niebedgcych sktadnikiem tresci ustugi, wprowadzanych
przez ustugodawce do systemu teleinformatycznego, ktérym postuguje sie ustugobiorca”. W zwigz-
ku z powyzszymi rozwazaniami dotyczgcymi identyfikacji elektronicznej i systemu jej wyrazania
oraz literalng interpretacjg art. 6 pkt 2 usude nalezatoby przyjg¢, ze obowigzkiem ustugodawcy
jest udostepnienie takze funkgciji i celu systemoéw identyfikacji elektronicznej. Kwestia ta jest o tyle
skomplikowana, ze zgodnie z rozporzgdzeniem elDAS za systemy identyfikacyjne odpowiadac
majg dostawcy ustug zaufania, rozumiani zasadniczo jako podmioty trzecie. Konsekwentnie,
obowigzek udostepniania moze skutkowaé — przyktadowo — ujawnieniem tajemnicy przedsiebior-
stwa dostawcy ustug, w rozumieniu art. 11 ustawy z 16 kwietnia1993 r. o zwalczaniu nieuczciwej
konkurencji'®. Dlatego tez uwazam, ze w przypadku zachowania obowigzku zdefiniowanego
w art. 6 pkt 2 usude nalezy albo stworzy¢ (znéw z poziomu przede wszystkim technicznego)
takie zabezpieczenia systeméw dostawcédw ustug, azeby nie dopusci¢ do ujawnienia tajemnicy
przedsiebiorstwa lub innych praw wytgcznych, np. praw do oprogramowania komputerowego,
albo wytgczy¢ te regulacje w stosunku do systeméw identyfikacji elektronicznej, przy zastrzeze-
niu, ze ustugobiorca powinien by¢ wyjsciowo poinformowany o ogélnych zatozeniach identyfikacji
elektronicznej i jej sytemu. Niezaleznie od wyboru ktéregos z wariantéw, obowigzek informacyjny
zdefiniowany w art. 5 ust. 2 pkt 1 i 2 usude powinien zosta¢ zachowany.

IV. Wplyw rozporzadzenia eIDAS na ochrone konsumentéw
w Swietle ustawy o ochronie konkurencji i konsumentéw

Jakkolwiek trudno jest stwierdzi¢, ze nieprzestrzeganie przepiséw rozporzgdzenia elDAS
moze wprost naruszac¢ regulacje uokik z 2007 r.20 nalezy rozwazy¢ czy wyzej opisane praktyki
mogtyby zosta¢ zakwalifikowane jako naruszanie zbiorowych intereséw konsumentéw w ro-
zumieniu art. 24 uokik z 2007 r., czyli praktyki sprzeczne z prawem lub dobrymi obyczajami,
a w szczegolnosci w postaci naruszania obowigzku udzielania konsumentom prawdziwej, petnej
i rzetelnej informaciji (art. 24 ust. 2 pkt 2 uokik z 2007 r.). Wydaje sie, ze naruszanie obowigzkow
informacyjnych, opisanych w kontek$cie upk, pod warunkiem naruszenia interesu publicznego
(art. 1 uokik z 2007 r.) oraz zaistnienia przestanki zbiorowego interesu konsumentéw. uprawnia-
toby Prezesa UOKIK do zakwalifikowania tak sprecyzowanej praktyki jako naruszajgcej zbiorowe
interesy konsumentéw. Wydaje sie, ze powyzsza kwalifikacja prawna jest teoretycznie mozliwa,
w praktyce nalezy jednak uznac¢, ze powyzsza praktyka musiataby mie¢ wyjatkowo razgcy charak-
ter, de facto uniemozliwiajgc identyfikacje przedsiebiorcy, co paradoksalnie w warunkach gospo-
darki cyfrowej, moze charakteryzowac sie wiekszg czestotliwoscig, w szczegdlnosci w przypadku
przedsiebiorcéw prowadzacych catkowicie dziatalnos¢ w Internecie.

Powyzsza problematyka generuje rowniez konieczno$¢ odpowiedzi na pytanie, jak daleko
powinna siegac ingerencja organu antymonopolowego w przedmiocie ochrony bezpieczen-
stwa konsumentéw w cyberprzestrzeni, kwestii ochrony ich danych osobowych w relacjach

19 DzU 2019, poz. 1010 ze zm..
20 Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (DzU 2019, poz. 369 ze zm.).
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z przedsiebiorcami oraz realizacji obowigzkow natozonych na przedsiebiorce w zwigzku z prowa-
dzong przez niego dziatalnoscig, a ktérych niedopetnienie mogtoby naruszac interes publiczny?
Nalezy uzna¢ za nieuniknione, w zwigzku z postepujgcym rozwojem szeroko pojetych ustug cyfro-
wych oraz rosngcg popularnoscig transakcji zawieranych przez Internet, ze tematyka ta powinna
znalez¢ sie w obszarze zainteresowan organéw antymonopolowych. Jednoczesnie uwazam, ze
prawo ochrony konsumentow, przede wszystkim dzieki licznym klauzulom generalnym, daje duzy
potencjat do jego zastosowania w odniesieniu do gospodarki cyfrowej. Wydaje sie, ze z powodze-
niem powinno znalez¢ zastosowanie w stosunku do obowigzkoéw przedsiebiorcéw wynikajgcych
z rozporzgdzenia elDAS. Uwazam, ze w stosunku do relacji z konsumentami, to przedsiebiorca
jako podmiot profesjonalny powinien zadbac o to, azeby dostarczane mu przez dostawce ustug
zaufania Swiadczenia, z ktorych korzysta na potrzeby swojej dziatalnosci gospodarczej, zapewniaty
nie tylko stosowny standard techniczny realizujgcy warunki bezpieczenstwa w cyberprzestrzeni,
lecz takze zapewniaty ochrone praw konsumentéw i ochrone ich danych osobowych, w takim za-
kresie, w jakim dane osobowe konsumentow wykorzystywane sg na potrzeby stosunku prawnego.
Ostatnia kwestia jest w mojej ocenie szczegodlnie warta podkreslenia, poniewaz tym co zwraca
uwage w procesie analizy rozporzgdzenia elDAS jest brak jakichkolwiek odniesien ustosunko-
wujgcych sie do ochrony danych osobowych.

V. Uwagi koncowe

Podsumowujgc, powyzsze rozwazania wskazujg przede wszystkim na koniecznos$¢ wspot-
dziatania parametrow technicznych, ktérych ogélne wymagania zostaty zdefiniowane w rozpo-
rzgdzeniu elDAS wraz z pozostatymi regulacjami prawnymi dotyczgcymi konkretnych dziedzin
prawa, w ktorych funkcjonujg ustugi zaufania lub system identyfikacji elektronicznej. W niniejszym
artykule problematyka ta zostata scharakteryzowana z perspektywy prawa ochrony konsumentow.
Przedstawiona argumentacja wskazuje na konieczno$¢ wspétpracy dostawcow ustug zaufania
wraz z przedsiebiorcami w celu faktycznego, technicznego umozliwienia im realizacji obowigzkow
wynikajacych z regulacji prawnych majgcych na celu ochrone konsumentow. Powyzsza analiza
wykazata ponadto, ze prawo ochrony konsumentéw jest zasadniczo przystosowane do zmie-
niajgcych sie realiow ekonomicznych i jest w stanie na nie reagowa¢, z wyjatkiem pojedynczych
niescisto$ci omowionych w artykule, ktére w mojej ocenie nalezy rozwigza¢ na drodze zmian
legislacyjnych. Uwazam, ze problematyka prawa ochrony konsumentéw w Swietle rozporzg-
dzenia elDAS jest jedynie wycinkiem szerszego zjawiska, ktére bedzie zyskiwato na znaczeniu,
dotyczgcym funkcjonowania konsumentow oraz przedsiebiorcéw, a w efekcie rowniez organéw
administracji publicznej zajmujgcych sie ochrong konsumentow, w realiach gospodarki cyfrowej
i postepujgcej digitalizaciji.
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