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W ramach niniejszego opracowania przedstawiono status i kompetencje organu nadzorczego
powotanego w celu ochrony podstawowych praw i wolnosci oséb fizycznych zwigzanych z prze-
twarzaniem danych osobowych. Dokonana analiza przeprowadzona zostata z perspektywy prze-
pisdw prawa polskiego i unijnego, ze szczegdlnym uwzglednieniem RODO. Jednoczes$nie podjeto
prébe okreslenia pozycji i kompetencji Prezesa UODO, dziatajgcego jako polski organ nadzorczy
w sferze ochrony danych osobowych, w ramach krajowego systemu cyberbezpieczenhstwa.
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l. Wstep

Tematyka wspotpracy organdw nadzoru oraz regulatoréw rynku w odniesieniu do dziatan
zapewniajgcych cyberbezpieczenstwo jest zagadnieniem nabierajgcym coraz wiekszego zna-
czenia. Wynika to nie tylko z popularyzacji i upowszechnienia elektronicznego obiegu danych
i informacji oraz wykorzystywanych w tym celu narzedzi, lecz takze jest efektem rozbudowania
aparatu instytucjonalnego stuzgcego do zapewnienia ochrony osobom fizycznym, w tym w szcze-
golnosci konsumentom. Zréznicowanie i mnogo$¢ dziedzin obrotu spotecznego i gospodarczego,
w ktorych dochodzi do przynajmniej czesciowego zautomatyzowania przetwarzania danych rodzi
realne ryzyko naruszenia cyberbezpieczenstwa. Zastrzec przy tym nalezy, ze w obiegu pojecie
~cyberbezpieczenstwa” w duzej mierze funkcjonuje w potocznym znaczeniu, zaktadajgcym wszel-
kie dziatania, warunki i wymagania eliminujgce stan zagrozenia w systemach informacyjnych
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i informatycznych, w szczegdlnosci w Internecie. Przeprowadzone nizej rozwazania odrywajg sie
od zwyczajowego rozumienia cyberbezpieczenstwa i obejmujg analize tej instytucji w normatywnym
znaczeniu.

Il. Pojecie ,,cyberbezpieczenstwa” w kontekscie przepiséw RODO

Pojecie cyberbezpieczehstwa od samego poczatku rodzito liczne watpliwosci w zakresie
konkretnego znaczenia i nadania mu pewnych ram normatywnych. Podejmowane w literaturze
przedmiotu préby definiowania cyberbezpieczenstwa nie miaty kompleksowego charakteru, w za-
leznosci bowiem od dziedziny nauki uwypuklano aspekty informatyczne, spoteczne, militarne
czy funkcjonalne. Z tego tez wzgledu przedstawiciele doktryny podkreslali blankietowosc¢ tego
terminu, przyjmujgc, ze tres¢ tego pojecia jest zmienna, poddana ewolucji stosownie do zmian
stosunkow spotecznych (Banasinski, 2018, s. 33). Takie stanowisko korespondowato z dynamicz-
nymi zmianami zachodzgcymi zwtaszcza w cyberprzestrzeni. Pomimo tych zmian, podjeta jednak
zostata proba nadania znaczenia normatywnego. W polskim porzadku prawnym znaczgcym wy-
tomem w dookreslaniu pojecia ,cyberbezpieczenstwa” okazata sie ustawa z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa' (dalej: uksc). W art. 2 pkt 4) przywotanej ustawy
polski prawodawca zawart legalng definicje cyberbezpieczenstwa, przez ktére nalezy rozumiec

odpornos¢ systemow informacyjnych na dziatania naruszajgce poufnosc, integralnos¢, do-
stepnosc i autentyczno$c¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy.

Powyzsza definicja zawiera szereg elementéw, ktére umozliwiajg powigzanie analizowanego
pojecia z tematykg ochrony danych osobowych i przepisami regulujgcymi te problematyke. W$rod
tych tgcznikdow nalezy wskazac¢ na nastepujgce terminy: poufnosé, integralnosé, dostepnose,
przetwarzanie. Co istotne, samo pojecie ,cyberbezpieczenstwa” wprost nie wystepuje w dwoch
podstawowych aktach prawnych regulujgcych ochrone danych osobowych i dziatalno$¢ organu
nadzorczego: RODO oraz ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej:
uodo). Warto jednak zwrdci¢ uwage, ze w motywie 49 RODO europejski ustawodawca wykorzy-
stuje pojecia definiujgce cyberbezpieczenstwo. Zgodnie z przywotanym motywem

przetwarzanie danych osobowych w zakresie bezwzglednie niezbednym i proporcjonalnym do
zapewnienia bezpieczenstwa sieci i informacji — tj. zapewnienia odpornosci sieci lub systemu
informacyjnego na danym poziomie poufno$ci na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne dziatania naruszajgce dostepnos$é, autentycznosc, integralnosé
i poufnos$é przechowywanych lub przesytanych danych osobowych — oraz bezpieczenstwa
zwigzanych z nimi ustug oferowanych lub udostepnianych poprzez te sieci i systemy przez
organy publiczne, zespoly reagowania na zagrozenia komputerowe, zespoly reagowania
na komputerowe incydenty naruszajgce bezpieczeristwo, dostawcow sieci i ustug tgcznosci
elektronicznej oraz dostawcow technologii i ustug w zakresie bezpieczenstwa jest prawnie
uzasadnionym interesem administratora, ktérego sprawa dotyczy.

1 DzU 2018, poz. 1560.
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Co symptomatyczne, wspomniana w definicji cyberbezpieczenstwa triada wymagan dotyczgcych
przetwarzanych danych pojawia sie w RODO takze w art. 32, regulujgcym obowigzki administra-
tora w zakresie zapewnienia bezpieczenstwa przetwarzania. W ustepie 1 lit. b wspomnianego
przepisu RODO unijny normodawca zobowigzuje administratora i podmiot przetwarzajgcy do
wdrozenia odpowiednich srodkoéw technicznych,

aby zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi
w stosownym przypadku (...) zdolno$¢ do ciggtego zapewnienia poufnoSci, integralnosci,
dostepno$ci i odpornos$ci systemow i ustug przetwarzania.

Integralnosc¢ i poufnosé majg w RODO dodatkowo status ogodlnej zasady przetwarzania danych
osobowych, ktéra wymaga zapewnienia ochrony danych przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem (por. art. 5
ust. 1 lit f RODO).

W odniesieniu do cyberbezpieczenstwa wspomniane pojecia ,dostepnosci’, ,integralnosci”
i ,poufnosci’ zawarte sg takze w szeregu norm standaryzujgcych systemy zarzadzania bezpie-
czenstwem informacji, ktére mogg by¢ zastosowane w celu realizacji przez administratora obo-
wigzku wynikajgcego z art. 32 RODO. Powyzsza uwaga dotyczy zwtaszcza norm ISO z serii ISO/
IEC 27001, ktére — w my$| zasady risk based approach i w zwigzku z obowigzkiem cyklicznych
przegladéw — podlegajg ciggtym zmianom warunkowanym postepem technologicznym (Lubasz,
2018, s. 701).

Osobne rozwazania nalezy poswieci¢ wspolnemu dla RODO i uksc pojeciu ,przetwarzania”.
Zasadniczo podzieli¢ nalezy prezentowane w doktrynie stanowisko, ze pojecie to nalezy rozumie¢

tak, jak przez ostatnie dwie dekady w ustawie z 29 sierpnia 1997 r. o ochronie danych oso-
bowych (...), a obecnie w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogdine rozporzgdzenie o ochronie danych) [...] (Szpor, 2019, s. 44).

Na gruncie RODO ,przetwarzanie” oznacza

operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwa-
lanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, po-
bieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie”.

W literaturze przedmiotu podkresla sie nadto uzycie przez ustawodawce sformutowania ,system
informacyjny”, a nie ,system informatyczny”, co ma istotne znaczenie z punktu widzenia stoso-
wania przepisow nie tylko do kwestii zwigzanych ze stosowanym sprzetem i oprogramowaniem
(hardware i software), lecz takze do przetwarzanych danych (content) (Szpor, 2019, s. 44).
Zbiezna nomenklatura stosowana w uksc i RODO oraz znaczenie cyberbezpieczenstwa dla
przetwarzania danych osobowych determinujg rozwazania dotyczace roli organu nadzorczego
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w odniesieniu do kontrolowania i nadzorowania przetwarzania danych w ramach dziatan stano-
wigcych jednoczesnie realizacje wytycznych ustawodawcy w zakresie cyberbezpieczenstwa.

lll. Organ nadzorczy — definicja i dualizm regulacji

Pojecie ,organu nadzorczego” zostato zdefiniowane w art. 4 pkt 21 RODO. W mysl| tego
przepisu oznacza ono ,nhiezalezny organ publiczny ustanowiony przez panstwo cztonkowskie
zgodnie z art. 51” RODO. Przepis, do ktérego odsyta przytoczona definicja przewiduje zas, ze

kazde panstwo cztonkowskie zapewnia, by za monitorowanie stosowania (...) rozporzgdze-
nia odpowiadat co najmniej jeden niezalezny organ publiczny w celu ochrony podstawowych
praw i wolnoSci 0s6b fizycznych w zwigzku z przetwarzaniem oraz utatwiania swobodnego
przeptywu danych osobowych w Unii (dalej: organem nadzorczym).

W sferze ochrony danych osobowych pozycja prawna organu nadzorczego zostata uregu-
lowana dwojako: na poziomie unijnym oraz na szczeblu krajowym. W tym pierwszym wypadku
zdecydowano sie na unormowanie podstawowych kwestii, dotyczgcych m.in. gwarancji nieza-
leznosci organu nadzorczego, zasad jego ustanawiania, zadan i uprawnien. Ratio legis takiego
rozwigzania wynika z potrzeby unifikacji podstawowych zasad funkcjonowania ciat nadzorczych
w poszczegdblnych krajach cztonkowskich. Wprowadzenie minimalnego standardu i jednolite-
go poziomu ochrony danych, obowigzujgcych we wszystkich panstwach Unii Europejskiej, ma
zapewni¢ petng transparentnosc dla administratorow i podmiotow danych w zakresie ustalenia
organéw odpowiedzialnych za przestrzeganie przepisow o ochronie danych, ale bedzie stuzy¢
réwniez realizacji zasady swobodnego przeptywu danych. Otwarty rynek i zwigzane z tym mozli-
wosci $wiadczenia ustug na terenie catej Unii Europejskiej wigzg sie bowiem z transferami danych
i ich transgranicznym przetwarzaniem, co z kolei rodzi ryzyko wystgpienia naruszen w obszarze
jurysdykcji innego panstwa. Wychodzgc naprzeciw tego rodzaju sytuacjom oraz chcgc zapetni¢
spojnos¢ w prowadzeniu postepowan i rozstrzyganiu spraw unijny ustawodawca zdecydowat sie
uregulowac w sposob szczegolny zasady wspoétpracy miedzy organami nadzorczymi poszcze-
golnych krajow. Wszystkie wspomniane wyzej okolicznosci zadecydowaty takze o formie zasto-
sowanego ostatecznie aktu prawa wspdélnotowego, jakim jest rozporzgdzenie. Tylko taka postac
regulacji gwarantuje wigzgcy charakter regulacji dla panstw cztonkowskich. Zgodnie bowiem
z art. 288 TFUE

rozporzgdzenie ma zasieg ogolny, wigze w catosci i jest bezposrednio stosowane we wszyst-
kich panstwach cztonkowskich.

Wigzacy charakter RODO jest jednakze tagodzony poprzez szereg postanowiernn RODO (m.in. art. 54
ust. 1, art. 58 ust. 5 6), ktére dajg krajowym ustawodawcom pewien zakres swobody w ksztat-
towaniu statusu organu nadzorczego.

W kontekscie cyberbezpieczenstwa istotna wydaje sie analiza przepisu art. 57, ktory sta-
tuuje zadania stawiane przed organem nadzorczym. Wyliczenie kompetencji zawarte w art. 57
ust. 1 RODO jest niezwykle rozbudowane, jednakze nie stanowi katalogu zamknietego. Z jed-
nej strony bowiem w poczgtkowej czesci ww. przepisu zastrzezono, ze kazdy organ nadzorczy
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na swoim terytorium realizuje wymienione zadania bez uszczerbku dla innych zadan, z drugiej
za$ — do zadan organu nadzorczego nalezy ,wypetnienie innych zadan zwigzanych z ochrong
danych osobowych”. W katalogu zadah organu nadzorczego miesci sie natomiast tylko jedno
dziatanie, ktére wprost moze znalez¢ przetozenie na cyberbezpieczenstwo — monitorowanie
zmian w stosownych dziedzinach, o ile zmiany te majg wptyw na ochrone danych osobowych,
w szczegolnosci monitorowanie rozwoju technologii informacyjno-komunikacyjnych i prak-
tyk handlowych. Z przepisow RODO nie wynika natomiast kompetencja organu nadzorczego
do dziatania w innych obszarach niz problematyka dotyczgca stricte przetwarzania danych
osobowych.

Druga gataz przepisdw, ktére normujg status organu nadzorczego, obejmuje przepisy prawa
krajowego. W polskim porzadku prawnym regulacje te znajdujg sie gtdéwnie w rozdziale 6 uodo,
zatytutowanym ,Prezes Urzedu”. W tym miejscu nalezy poczyni¢ wzmianke, ze w Polsce obo-
wigzuje model jednego niezaleznego organu nadzorczego w rozumieniu RODO. Rozwigzanie
to stanowi kontynuacje stosowanego dotychczas systemu, wprowadzonego w zycie poprzednio
obowigzujgcg ustawg o ochronie danych osobowych?. Wdrozenie unijnej reformy ochrony danych
osobowych spowodowato przeksztatcenie dotychczasowego organu nadzorczego, tj. Generalnego
Inspektora Ochrony Danych Osobowych w nowy, ktérym stat sie Prezes Urzedu Ochrony Danych
Osobowych (Fajgielski, 2018).

Okreslajac status Prezesa UODO polski ustawodawca po pierwsze wskazat, ze podmiot ten
.Jjest organem wlasciwym w sprawie ochrony danych osobowych” (art. 34 ust. 1 uodo), po wtére
zas wprost okreslit, ze potwierdzit, ze

Prezes Urzedu jest organem nadzorczym w rozumieniu rozporzgdzenia 2016/679, w ro-
zumieniu dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez wtasciwe organy do celow zapobiegania przestepczosci, prowadzenia poste-
powan przygotowawczych, wykrywania i Scigania czynow zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich danych oraz uchylajgcej decyzje ramowg Rady
2008/977/WSiSW (Dz. Urz. UE L 119 z 04.05.2016, s. 89) oraz w rozumieniu rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji
Unii Europejskiej ds. Wspbtoracy Organéw Scigania (Europol), zastepujacego i uchylajgcego
decyzje Rady [...] (art. 34 ust. 2 uodo).

Przepisy rozdziatu 6 uodo zawierajg szereg przepisow o charakterze ustrojowym, normuja-
cych kwestie formalne, takie jak: immunitet Prezesa UODO, procedure pociggniecia go do
odpowiedzialnosci, obowigzek zachowania tajemnicy czy sprawozdawczos$¢ z prowadzonej
dziatalnosci. Poza dziataniami o charakterze informacyjno-edukacyjnym, opiniodawczym czy
prewencyjnym brakuje natomiast w polskiej ustawie przepiséw naktadajgcych obowigzki czy
precyzujacych szczegblne kompetencje Prezesa UODO (Chomiczewski, 2019, s. 239 i n.).
Przepisy uodo nie zawierajg przy tym postanowien, ktére wprost odnosityby sie do kwestii
cyberbezpieczenstwa.

2 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (DzU 1997 Nr 133, poz. 883).
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IV. Zadania Prezesa UODO w swietle uksc

Przepisy uksc zawierajg szereg regulacji okreslajgcych organy wiasciwe do spraw cyberbez-
pieczenstwa oraz zakres przypisanych im zadan. Normy z tego zakresu zawarte sg w rozdziale
8 uksc, zatytutowanym ,Organy wtasciwe do spraw cyberbezpieczenstwa”. Wyliczenie zawarte
w art. 41 uksc obejmuje poszczegodlne sektory oraz podmioty przypisane do kazdego z nich.
Wsraod tych podmiotéw znajdujg sie m.in. ministrowie wiasciwi do spraw przynaleznych do dane-
go sektora oraz Komisja Nadzoru Finansowego. Wspomniany przepis nie odwotuje sie natomiast
w zadnym miejscu do Prezesa UODO jako organu wtasciwego do spraw cyberbezpieczenstwa.
Komentatorzy uksc wskazujg przy tym, ze za takim uregulowaniem przemawia

fakt, iz organy te dysponujg odpowiednimi mozliwo$ciami prawnymi oraz zasobami niezbed-
nymi do skutecznej realizacji powierzonych zadan (Prusak-Gérniak i Silicki, 2019, s. 351).

Uprawnienia Prezesa UODO do dziatania w zakresie cyberbezpieczenstwa mozna natomiast
wywodzi¢ z tresci art. 39 uksc, ktéry reguluje problematyke przetwarzania danych przez Zespoty
Reagowania na Incydenty Bezpieczenstwa Komputerowego (tzw. CSIRT: CSIRT MON, CSIRT NASK
i CSIRT GOV) oraz sektorowe zespoty cyberbezpieczenstwa. W ustepie 1 ww. przepisu wskaza-
no, ze w celu realizacji zadan okreslonych w przepisach art. 26 ust. 3 pkt 1-11, 14 i 15i ust. 5-8
oraz art. 44 ust. 1-3 uksc ww. jednostki przetwarzajg dane pozyskane w zwigzku z incydentami
i zagrozeniami cyberbezpieczenstwa, w tym dane osobowe, obejmujgce takze dane okreslone
w art. 9 ust. 1 RODO. Zastosowanie ogdlnego rozporzgdzenia o ochronie danych determinuje
przy tym kognicje Prezesa UODO w zakresie monitorowania i egzekwowania stosowania RODO.
W sposéb posredni zatem i tylko w odniesieniu do przetwarzania danych dotyczgcych incydentéw
i zagrozenh cyberbezpieczenstwa Prezes UODO jest uprawniony do ingerowania w proces prze-
twarzania danych. Ocena tego procesu moze jednakze dotyczy¢ wytgcznie stosowania przepiséw
i wdrozenia wymagan przewidywanych przez RODO oraz przepisy uksc. W odniesieniu do prze-
twarzania danych szczegdlnych kategorii uksc naktada na administratorow dodatkowy obowigzek
prowadzenia analizy ryzyka, stosowania srodkow ochrony przed ztosliwym oprogramowaniem,
wprowadzenia mechanizmow kontroli dostepu oraz opracowania procedury bezpiecznej wymiany
informacji. Réwniez w tym zakresie Prezes UODO jest uprawniony do prowadzenia kontroli i we-
ryfikacji prawidtowosci przetwarzania danych w zwigzku z obowigzkami okreslonymi w RODO.

V. WnioskKi

Szczegodtowa kwerenda przepiséw uksc, RODO i uodo prowadzi do konkluzji, ze Prezes UODO
ma minimalng mozliwos¢ ingerowania w kwestie dotyczgce cyberbezpieczenstwa. W istocie
kompetencje polskiego organu nadzorczego ograniczajg sie do dziatania jedynie tam, gdzie bez-
posrednie zastosowanie znajduje RODO. W przypadku krajowego systemu cyberbezpieczen-
stwa regulacja art. 39 uksc przewiduje zastosowanie RODO, a tym samym prerogatyw organu
nadzorczego jedynie do przetwarzania danych zwigzanych z incydentami i zagrozeniami cyber-
bezpieczenstwa. Prezes UODO nie zostat natomiast wprost uwzgledniony w strukturze organéw
wtasciwych do spraw cyberbezpieczenstwa. Réwniez uodo nie zawiera przepisow regulujacych
szczegoblne uprawnienia polskiego organu nadzorczego w zakresie ochrony danych osobowych,
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chyba zeby uzna¢ za takie monitorowanie rozwoju technologii informacyjno-komunikacyjnych,
ktére miatyby wptyw na ochrone danych osobowych. Uprawnienie to nie wigze sie jednakze
z mozliwoscig bezposredniego ingerowania w procesy przetwarzania danych i wptywania na
poziom cyberbezpieczenstwa.

Relatywnie krotki okres obowigzywania wszystkich analizowanych aktow prawnych nie po-
zwala jeszcze na dokonanie kompletnej oceny czy narzedzia prawne, w ktére wyposazony zostat
Prezes UODO sg wystarczajgce do czuwania nad zapewnieniem cyberbezpieczenstwa w kontekscie
ochrony danych osobowych. Wydaje sie, ze dopiero prowadzone przez organ nadzorczy kontrole,
zwtaszcza w odniesieniu do podmiotéw ustawowo odpowiedzialnych za cyberbezpieczenstwo,
pozwolg na precyzyjng i kompleksowg oceng zaproponowanych przez ustawodawce rozwigzan.
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