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Streszczenie

W kontekscie dynamicznego postepu technologicznego bankowosc¢ elektroniczna jest obecnie
nowoczesnym oraz wygodnym srodkiem komunikacji klienta z bankiem na odlegtos¢. Co istotne,
nabiera ona stale rosngcego znaczenia jako powszechnie akceptowane oraz kluczowe narzedzie
do zarzgdzania finansami we wspétczesnym spoteczenstwie. Celem artykutu jest przedstawienie
wynikow badania wsréd klientdéw indywidualnych posiadajgcych rachunek bankowy. Badanie sku-
pia sie na zrozumieniu, w jaki sposob bankowosc¢ elektroniczna ksztattuje nawyki klientéw oraz
wptywa na ich preferencje. W ramach badania postawiono dwie hipotezy badawcze. Pierwszg
z nich jest to, iz zauwaza sie rosngcg tendencje wypierania bankowosci tradycyjnej przez banko-
wosSC elektroniczng oraz zastepowania gotowki ptatnosciami elektronicznymi. Natomiast drugg
jest to, iz klienci postrzegajg bankowos$¢ elektroniczng jako bezpieczny i godny zaufania sposdéb
kontaktu z bankiem. Wyniki badania wskazujg na rosngcg popularnos¢ bankowosci elektronicznej,
zwtaszcza wérdd mitodszych klientdw, ktérzy cenig jej wygode, oszczednos¢ czasu i elastycznosé.
Jednakze, konieczne jest ciggte inwestowanie w bezpieczenstwo ustug oraz edukacje klientéw, aby
skutecznie zarzgdza¢ zagrozeniami zwigzanymi z bankowoscig elektroniczng. Wnioski z badania
majg istotne znaczenie dla sektora bankowego, ktéry musi dostosowac sie do zmieniajgcych sie
preferencji klientdw i rosngcych oczekiwan w zakresie bezpieczenstwa.

Stowa kluczowe: bankowos¢ elektroniczna; klient indywidualny; rachunek bankowy; zagrozenia;
bezpieczenstwo.
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I. Wprowadzenie

Obecnie, w erze nowoczesnosci, praktycznie we wszystkich dziedzinach zycia obserwuje sie
dynamiczny rozwdj technologii. Pojawienie sie Internetu w Polsce w latach 90. XX wieku przyczy-
nito sie do znaczacej ewolucji w obszarze technologii informatycznych. Powszechna dostepnosé
Internetu oraz jego powszechne wykorzystanie wywotaty szereg zmian w ré6znych sektorach
gospodarki. Przemiany w dziedzinie technologii informatycznych mialy istotny wptyw réwniez na
sektor bankowy. Wykorzystanie innowacyjnych technologii w bankowosci elektronicznej nie tylko
poprawia istniejgce metody swiadczenia ustug finansowych, lecz takze niweluje przestrzenne,
czasowe oraz organizacyjne bariery dziatalnosci bankowe;j.

Bankowos¢ elektroniczna stanowi dzisiaj nowoczesng, ale przede wszystkim wygodng forme
zdalnej komunikaciji klienta z bankiem. Ponadto, jest najbardziej dynamicznie rozwijajgcym sie kanatem
dystrybucji ustug bankowych i jest obecna w zyciu codziennym kazdego czlowieka. Stad tez znajduje
ona z roku na rok coraz wiekszg liczbe zwolennikéw. Jednakze, mimo ze bankowos¢ elektroniczna
cieszy sie duzg popularnoscia, to jej rozwdj dynamiczny oznacza tez wiele wyzwan. Bezpieczenstwo
danych oraz ochrona przed zagrozeniami cybernetycznymi stanowig wcigz aktualny temat.

Artykut obejmuje raport z badania wlasnego przeprowadzonego w formie ankiety internetowe;.
Gtoéwnym celem podjetych badan byto uzyskanie wiedzy na temat postrzegania oraz nastawienia
klientow indywidualnych do ustug bankowych $wiadczonych drogg elektroniczng. Ponadto, skoncen-
trowano sie rowniez na zbadaniu $wiadomosci klientéw na temat zagrozen wystepujacych w ban-
kowosci elektronicznej. Natomiast przedmiotem podjetego badania sg wszystkie ustugi bankowosci
elektronicznej Swiadczone wytgcznie dla klientéw indywidualnych przez banki funkcjonujgce w Polsce.

W zwigzku z dynamicznym rozwojem bankowosci elektronicznej w ramach badania postawiono
dwie hipotezy badawcze. Pierwszg z nich jest to, iz bankowos¢ tradycyjna jest w coraz wiekszym
stopniu wypierana przez bankowosc¢ elektroniczng, a gotéwka — przez ptatnosci elektroniczne.
Z kolei drugg hipotezg rozwazang podczas badania jest stwierdzenie, iz bankowos¢ elektroniczna
uwazana jest przez klientéw za bezpieczny i godny zaufania rodzaj kontaktu z bankiem. W celu
rozstrzygniecia powyzszych zatozen nalezy zwréci¢ szczegdlng uwage na odpowiedzi respon-
dentoéw na ponizsze pytania szczegoétowe:

1. Co jest gtbwnym powodem decydujgcym o wyborze banku przez klientéw?

2. Jaki kontakt z bankiem preferujg klienci?

3. Kitora z form ptatnosci jest dla respondentéw najwygodniejsza i najczesciej przez nich
wykorzystywana?

4. Jaki aspekt jest dla klientow najwazniejszy podczas korzystania z bankowosci elektronicznej?

5. Czy klienci majg zaufanie do bankowo$ci elektronicznej i czy uwazajg operacje bankowe
dokonywane przez Internet za bezpieczne?

6. Czy zdaniem klientéw bankowos$¢ tradycyjna jest bezpieczniejsza od bankowosci elektronicznej?

Zaprezentowane dane stanowig analize odpowiedzi uzyskanych od klientéw indywidual-
nych posiadajgcych rachunek bankowy. Wyniki ukazujg m.in. jaka czesc¢ respondentdéw korzysta
z ustug bankowosci elektronicznej, jakie sg gtéwne czynniki, ktére determinujg chec korzystania
z e-bankowosci, jakie ankietowani dostrzegajg wady oraz zalety bankowosci nowoczesnej, jaki
jest ich poziom wiedzy na temat zagrozen zwigzanych z tym rodzajem bankowosci.
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Il. Charakterystyka ustug bankowosci elektronicznej

Bankowosc¢ elektroniczna, nazywana réwniez e-bankingiem, stanowi wspétczesny i dyna-
micznie rozwijajgcy sie kanat interakcji pomiedzy klientem a instytucjg bankows. Jest zjawiskiem
ztozonym i wielowymiarowym, dlatego nie posiada jednej, uniwersalnej definiciji.

Podejmujgc prébe zdefiniowania pojecia ,bankowosci elektronicznej”, w literaturze wyod-
rebnia sie trzy gtdwne podejscia wyjasniajgce omawiane zjawisko. Pierwsze podejscie definiuje
bankowos¢ elektroniczng jako zestaw srodkéw technicznych umozliwiajgcy dostep do ustug ban-
kowych poprzez rozmaite kanaty dystrybucji, takie jak platformy internetowe, aplikacje mobilne
czy interfejsy bankowosci online (Polasik, 2012, s. 11-12). Taki sposob definiowania prezentuje
Komisja Nadzoru Finansowego, okreslajgc bankowos¢ elektroniczng jako ,forme ustug, ktéra
umozliwia dostep do rachunku bankowego za pomocg urzgdzen elektronicznych, tj. komputera,
telefonu, bankomatu, terminalu” (Szwajkowska, Kwasniewski, Lezon i Wozniczka, 2010, s. 5).
Drugie podejscie interpretuje bankowosc¢ elektroniczng jako specjalny rodzaj ustugi bankowej,
bedacej elementem oferty proponowanej klientom przez banki, ktéra wykorzystuje srodki elek-
troniczne do realizacji transakciji finansowych oraz dostarczania klientom ustug, znacznie ogra-
niczajgc koniecznosé bezposredniego kontaktu z placéwkami bankowymi (Polasik, 2012, s. 13).
Ostatnie ujecie bankowosci elektronicznej okresla jg jako szczegdlng forme dziatalnosci banko-
wej, uwzgledniajgc przy tym jej wazny aspekt ekonomiczny. Przyktadem takiego podejscia jest
definicja Bazylejskiego Komitetu ds. Nadzoru Bankowego sformutowana w nastepujgcy sposob:
.Bankowos¢ elektroniczna (ang. electronic banking lub e-banking) obejmuje dostarczanie produk-
téw i ustug bankowych detalicznych o matej wartosci poprzez kanaty elektroniczne, jak réwniez
ptatnosci elektroniczne duzej warto$ci i inne hurtowe ustugi bankowe dostarczane drogg elektro-
niczng” (Bazylejski Komitet ds. Nadzoru Bankowego, 2001, s. 6).

Bankowosc¢ elektroniczng mozna klasyfikowa¢ wedtug réznorakich kryteriéw. Najpopularniejszym
i najbardziej podstawowym kryterium jest kanat komunikac;ji, ktéry wyrdznia bankowos¢ interne-
towg, mobilng oraz terminalowa.

Najistotniejszym oraz powszechnie wykorzystywanym typem bankowo$ci elektronicznej
jest bankowo$¢ internetowa, znana réwniez jako i-bankowo$¢ lub bankowos¢ online, ktéra swo-
je ogromne znaczenie w swiadczeniu ustug bankowych na odlegtos¢ zawdziecza dynamiczne;j
popularyzacji Internetu (Polasik, 2012, s. 21). Przez pojecie ,bankowosci internetowej” nalezy
rozumie¢ gtowny, alternatywny do tradycyjnych oddziatéw bankowych, kanat dystrybucji ustug
bankowych, ktéry do swiadczenia tych ustug wykorzystuje sie¢ internetowg (Lisowska i Wascinski,
2021, s. 155). Bankowo$¢ internetowa wyréznia sie mozliwoécig dostepu do konta bankowego
i Swiadczenia ustug bankowych za pomocg standardowych przeglgdarek internetowych na stro-
nach WWW. To, co jg odréznia od innych form bankowosci elektronicznej, to brak koniecznosci
instalowania dodatkowych aplikacji czy programow, co sprawia, ze korzystanie z nigj jest tatwe
dla nowych uzytkownikéw. Wszelkie operacje bankowe sg wykonywane za pomocg znajomego
interfejsu strony internetowej banku. Klienci mogg korzysta¢ z bankowosci internetowej nie tylko
na komputerze, lecz takze na urzgdzeniach mobilnych, takich jak telefony czy tablety, za pomocag
zainstalowanej przegladarki internetowej i dostepu do sieci (Polasik, 2012, s. 22).
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Rozwdj technologii cyfrowej oraz pojawienie sie na rynku bezprzewodowych telefonéw ko-
morkowych daty poczgtek kolejnej formie bankowosci elektronicznej, tj. bankowosci mobilnej,
zwanej réwniez bankowoscig przenosng. Bankowos¢ mobilng okresla sie jako jedng z form
bankowosci elektronicznej, stanowigcg alternatywe tradycyjnych oddziatéw bankowych, ktérej
istotg jest realizacja operacji bankowych za pomocg telefonéw komérkowych lub innych urza-
dzenh przenosnych. Ponadto, bankowos¢ mobilng nalezy rozumie¢ rowniez jako mozliwos$¢ zdal-
nego korzystania z systemu bankowego za posrednictwem Internetu w urzgdzeniach mobilnych.
Dlatego ze wzgledu na wykorzystanie Internetu, bankowos¢ mobilna jest czescig bankowosci za-
réwno elektronicznej, jak i internetowej. W ramach bankowosci mobilnej najpopularniejszg forma
Swiadczenia ustug jest aplikacja kliencka. Jest to prosta, wygodna, jak rowniez fatwo dostepna
forma obstugi rachunku bankowego bez koniecznosci fizycznej wizyty klienta w placoéwce banku.
Zainstalowana na urzgdzeniu przenosnym aplikacja wykorzystujgca sie¢ GSM (Global System
for Mobile Telecommunication) lub tgcze WiFi umozliwia klientom realizacje operacji bankowych.
Aplikacje klienckie sg zdecydowanie czesciej wybierang przez klientdéw formg bankowosci mobilnej
niz logowanie sie do serwisu internetowego za pomocg przegladarki internetowej i protokotu WAP
w urzgdzeniu mobilnym, ze wzgledu na bardziej czytelny interfejs dostosowany do wyswietlacza
telefonu, ale réwniez szybkos¢ komunikacji (Bolibok i Matras-Bolibok, 2014, s. 13).

Ostatnim rodzajem bankowosci elektronicznej, jaki wyroznia sie na podstawie kryterium ka-
natu dystrybuciji, jest bankowosc¢ terminalowa, okreslana rowniez bankowoscig samoobstugowg
(self-bankingiem), gdyz klienci korzystajg z niej samodzielnie. Przez to pojecie nalezy rozumie¢
dostep do rachunku bankowego oraz transakcji bankowych za pomocg takich urzadzen, jak ban-
komaty i terminale, a do wykonywania tychze transakcji niezbedne jest posiadanie karty ptatniczej
(Wasik, 2016, s. 34). Bankomaty sg przeznaczone gtéwnie do pobierania gotowki, ale takze ofe-
rujg klientom szereg innych ustug. Oprocz wyptaty gotowki, klienci mogg takze dokonywac wptat
gotowkowych, przesytac¢ srodki na inne konta, sprawdzac stan swojego konta, drukowac wycig-
gi, zmienia¢ PIN karty oraz korzysta¢ z innych funkcji dostepnych na tych urzgdzeniach. Oprécz
bankomatow w bankowosci terminalowej wykorzystywane sg réwniez elektroniczne terminale do
akceptowania kart, a przede wszystkim terminale POS (Point of Sale Terminal), czyli urzgdzenia
stuzgce do przyjmowania kart, ktére podobnie jak bankomaty, wyposazone sg w czytnik danych
z paska magnetycznego i/lub mikroprocesora, dzieki ktéremu klienci majg mozliwos¢ dokonywa-
nia transakcji bezgotéwkowych w punktach handlowo-ustugowych akceptujgcych karty ptatnicze
(Swiecka, 2004, s. 27-30). Dokonujac transakcji bezgotdwkowej, klienci wktadajg karte ptatnicza
do terminala bgdz ptacg zblizeniowo, przyktadajgc do urzadzenia karte, telefon lub smartwatcha’.

Podstawowe ustugi oferowane klientom indywidualnym przez bank poprzez bankowos$c elek-
troniczng mozna podzieli¢ na kilka gtdwnych grup. Pierwszg grupg jest zarzgdzanie rachunkami
bankowymi, w ramach ktérej klient posiada mozliwos¢ zamykania lub otwierania konta indywidu-
alnego, walutowego lub oszczednosciowego, posiada dostep do informacji o wysokosci salda na
rachunku bankowym, podglad do wszystkich rachunkéw bankowych prowadzonych w r6znych
bankach (w ramach tzw. otwartej bankowosci powstatej w 2019 roku na mocy dyrektywy PSD2).

Bankowos¢ elektroniczna umozliwia rowniez klientom dokonywanie przelewéw i ptatnosci. Poza
przelewami tradycyjnymi zaréwno krajowymi, jak i zagranicznymi, przelewami natychmiastowymi,

1 Pozyskano z: https://www.bnpparibas.pl/blog/terminal-pos-czym-jest-jak-dziala-kiedy-warto-go-miec (31.12.2023).
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ptatnosciami cyklicznymi, poleceniem zaptaty, klienci posiadajg mozliwo$¢ dokonywania tzw. szyb-
kich ptatnosci online za pomocg systemu Pay By Link. Dzieki szybkim ptatnosciom online klienci
nie muszg samodzielnie wypetniac¢ formularza przelewu, gdyz wypetniany jest on automatycznie,
a pienigdze trafiajg do odbiorcy w ciggu kilku minut. Stgd tez metoda ta bardzo dobrze sprawdza
sie w sektorze e-commerce?. Klienci mogg rowniez skorzystac z tzw. ptatnosci odroczonej, ktora
w Polsce pojawita sie stosunkowo niedawno i dopiero zyskuje popularnos¢, czyli ustuge umozli-
wiajgcg przesuniecie zaptaty za zakupy internetowej nawet o 30 dni®. Ponadto, klienci bankowosci
mobilnej mogg skorzysta¢ z funkcji ptatnosci mobilnych wykonywanych przy uzyciu urzadzenia
przenos$nego, tj. smartfonu, tabletu lub zegarka oraz technologii mobilnych, np. NFC, SMS lub
WAP. Do najpopularniejszych ptatnosci mobilnych zalicza sie ustugi Google Pay lub Apple Pay,
czyli tzw. elektroniczne portfele instalowane na urzgdzeniach przenosnych, oraz ptatnosci BLIK
realizowane zblizeniowo, przy uzyciu kodu oraz w formie przelewu na telefon®.

W ramach ustug zwigzanych z kartami ptatniczymi, klienci bankowos$ci elektronicznej posia-
dajg mozliwos¢ ztozenia wniosku o wydanie nowej karty ptatniczej, nadanie lub zmiane kodu PIN
oraz limitow transakcji, wglad do historii i szczegotéw transakcji, a w przypadku utracenia karty
— czasowg blokade lub jej zastrzezenie®.

Kolejng ustugg bankowosci elektronicznej dostepng dla klientoéw indywidualnych jest zarza-
dzanie kredytami i pozyczkami. Klient, dzieki bankowo$ci elektronicznej, moze uzyskac wglad do
informacji o zaciagnietych pozyczkach i kredytach, tj. o ich szczegotach, historii oraz harmonogra-
mie sptat, jak rowniez moze ztozy¢ wniosek o udzielenie pozyczki gotéwkowej, wyptate kolejnej
transzy kredytu lub wnioski o wczesniejszg sptate bgdz zawieszenie raty. Dostepna jest réwniez
opcja zamoéwienia zaswiadczenia o takich informacjach, jak wysokos¢ sptaconych odsetek, cat-
kowita sptata kredytu lub catkowite posiadane zadtuzenie®.

Oprocz zaciggania pozyczek i uzyskiwania informacji o zobowigzaniach, klient moze sko-
rzystac z funkcji oszczedzania i inwestowania. W ramach oszczedzania mowa tutaj o zaktadaniu
nowych lokat, ale réwniez ich zamykaniu, a takze o dostepie do informacji o posiadanych lokatach,
tj. liczbie lokat, saldach oraz spodziewanym zysku’. Natomiast w ramach inwestowania klienci
posiadajg mozliwos¢ zakupu funduszy inwestycyjnych, obligacji skarbowych oraz ztota i produktow
Mennicy Polskiej, a takze otwarcie rachunku inwestycyjnego, ktéry umozliwia przede wszystkim
dostep do petnej oferty instrumentow finansowych oraz notowan gietdowych, mozliwosc¢ inwesto-
wania na Gietdzie Papierow Warto$ciowych?.

W zakresie bankowosci elektronicznej miesci sie rowniez zakup ubezpieczen, m.in.: ubezpie-
czenie samochodu OC, AC oraz Assistance, ubezpieczenie mieszkania oraz domu, w tym wypo-
sazenia i sprzetu RTV i AGD, ubezpieczenie podrozne, ubezpieczenie dla posiadaczy kredytéw
i pozyczek, ubezpieczenie na zycie oraz ubezpieczenie NNW dzieci i mtodziezy®.

2 Pozyskano z: https://paybylink.pl/partner/przelewy-bankowe/#s-bank-transfer (31.12.2023).

3 Pozyskano z: https://www.pkobp.pl/klienci-indywidualni/bankowosc-elektroniczna/pko-place-pozniej/ (31.12.2023).

4 Pozyskano z: https://archiwum.nbp.pl/edukacja/zasoby/broszury/platnosci-mobilne.pdf (31.12.2023).

5 Pozyskano z: https://www.santander.pl/klient-indywidualny/bankowosc-internetowa/santander-mobile/zarzadzanie-kartami (31.12.2023).
6 Pozyskano z: https://www.pkobp.pl/klienci-indywidualni/bankowosc-elektroniczna/funkcje/ (31.12.2023).

7 Pozyskano z: https://kantor.aliorbank.pl/alior/dodatkowe-informacje/bankowosc-elektroniczna/bankowosc-internetowa.html (31.12.2023).
8 Pozyskano z: https://www.ing.pl/indywidualni/inwestycje-i-oszczednosci (31.12.2023).

Pozyskano z: https://www.pkobp.pl/klienci-indywidualni/ubezpieczenia/ (31.12.2023).
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Bankowos$¢ elektroniczna oferuje swoim klientom réwniez funkcje E-Urzad, ktéra umozli-
wia zafatwienie wybranych spraw urzedowych bez wychodzenia z domu. W ramach tej funkcji
klienci indywidualni mogg zarejestrowa¢ swojg dziatalnos¢, ztozy¢ wniosek np. o swiadczenie
Rodzina 500+, o $wiadczenie Dobry Start 300+, o dofinansowanie pobytu w ztobku, o Rodzinny
Kapitat Opiekunczy, a takze skorzystaé¢ z Platformy Ustug Elektronicznych ZUS (PUE ZUS), ktéra
umozliwia kontakt z ZUS zaréwno online, jak i poprzez umowienie sie przez Internet na wizyte
w placowce, a takze zatatwienie spraw powigzanych z ubezpieczeniem spotecznym oraz zdrowot-
nym, np. sktadanie wnioskéw, dostep do wiasnych danych w ZUS, sprawdzenie, m.in. zwolnien
lekarskich©.

Klient indywidualny, logujgc sie do bankowosci elektronicznej, moze skorzysta¢ z réznych
funkciji stuzgcych bezpieczenstwu i personalizacji konta, jak np. zmiana lub reset danych do lo-
gowania, dodanie zaufanego urzgdzenia, wybér metody autoryzacji (aplikacja, kod SMS lub karta
kodow jednorazowych), zmiana lub aktualizacja danych klienta (adres korespondencyjny, adres
zamieszkania, numer telefonu oraz adres e-mail).

Bankowos¢ elektroniczna jest rowniez doskonatym narzedziem do komunikacji z pracowni-
kami banku bez konieczno$ci wizyt w oddziatach. Dzieki e-bankowo$ci, klienci mogg w dowolnym
miejscu i czasie wystaé zapytanie lub sugestie oraz ztozy¢ reklamacje do banku za pomocg czatu,
wiadomosci e-mail lub SMS. Dodatkowo istnieje mozliwosé wyszukania najblizszych bankomatéw
i oddziatow banku, a takze umédwienia spotkania z doradcg zaréwno online, jak i w tradycyjne;j
placowce.

Wprowadzenie coraz to nowszych technologii informatycznych do bankowosci, a co za
tym idzie rozszerzanie ofert bankowych o nowatorskie ustugi niesie za sobg szereg korzysci.
Zdecydowanie najwiekszg korzyscig dla klientow jest szybki dostep do informac;ji i ustug ban-
kowych. Dzieki wykorzystaniu przez banki elektronicznych kanatéw dystrybucji, klient posiada
dostep do ustug bankowych, w tym takze do wtasnego rachunku bankowego za posrednictwem
komputera, telefonu bgdz innych urzgdzen elektronicznych, bez koniecznosci wychodzenia z domu
i przemieszczania sie do oddziatu bankowego. Klient moze dysponowaé¢ swoim rachunkiem ban-
kowym 24 godziny, 7 dni w tygodniu w dowolnym miejscu na $wiecie, a co za tym idzie moze
efektywniej zarzgdzac swoimi Srodkami pienieznymi ze wzgledu na biezacy dostep do informac;ji
o stanie rachunku (Solarz, 2006, s. 227).

Szybki dostep do informacji i ustug bankowych wigze sie z kolejng korzyscig, jakg jest
o0szczednosc¢ czasu. Ponadto, klient, korzystajac z Internetu, moze w tatwy i szybki sposob odna-
lez¢ i porownaé oferty konkretnych ustug bankowych z kilku bankéw bez koniecznosci zbierania
informacji w tradycyjnych placoéwkach bankowych (Solarz, 2006, s. 227). Oszczedno$¢ czasu jest
rowniez skutkiem szybkiej realizacji zlecen. Dzieki automatyzacji realizacja transakcji odbywa sie
w trybie natychmiastowym, z racji tego, ze klient nie musi recznie uzupetnia¢ dokumentow ani
zlecen bankowych (Syrocka, 2008, s. 132—-133).

Kolejng korzyscig wynikajgcg z korzystania z bankowosci elektronicznej przez klientow jest
bezpieczenstwo. Wykorzystanie elektronicznych kanatéw dystrybucji ustug bankowych eliminuje

10 Pozyskano z: https://www.pkobp.pl/klienci-indywidualni/e-urzad/ (31.12.2023).
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réznego rodzaju zagrozenia zwigzane z realizacjg transakcji metodg tradycyjng, np. dokonywa-
nie pfatnosci przy uzyciu telefonu czy karty ptatniczej ogranicza kradzieze gotoéwki (Solarz, 2006,
s. 225).

Klienci korzystajgcy z bankowosci elektronicznej osiggajg roznego rodzaju korzysci finansowe.
Koszty transakcji, czyli réznego rodzaju opfaty i prowizje, jakie klient musi ponies¢ przy realizacji
Zlecen sg nizsze w przypadku transakcji dokonywanych drogg elektroniczng anizeli tradycyjng
(Swiecka, 2004, s. 108). Ponadto, do korzysci finansowych, jakie uzyskuje klient korzystajgcy
Z e-bankowosci zalicza sie wyzsze oprocentowanie rachunkow i lokat oraz nizsze koszty zwig-
zane z obstugg bankowg (Solarz, 2006, s. 229).

Wraz ze stale rosngcg popularnoscig bankowosci elektronicznej wzrasta takze liczba prze-
stepstw oraz dziatan zagrazajgcych prawidtowemu funkcjonowaniu ustug e-bankingu. Najczesciej
spotykanym niebezpieczenstwem zagrazajgcym klientom e-bankowosci jest nieautoryzowany do-
step do zasobéw danych z systemu oraz transakciji elektronicznych, a co za tym idzie dokonywa-
nie nielegalnych operaciji. W tym zakresie ataki przestepcow komputerowych na r6znego rodzaju
urzadzenia stuzgce do korzystania z e-bankowosci, polegajg przede wszystkim na tamaniu haset
dostepowych, algorytmow szyfrujgcych czy innych kluczy zabezpieczajgcych réwniez sie¢ bez-
przewodowg, a takze na realizacji wtasnych transakcji (Bandera i Grzywacz, 2016, s. 158—159).

Przestepstwa wystepujgce w bankowosci elektronicznej mogg polegaé réwniez na wpro-
wadzeniu ztosliwego oprogramowania lub plikéw, ktdre stanowig zagrozenie dla urzgdzenia
i uzytkownika, tj. wirusow, robakdéw, koni trojanskich, bomb pocztowych. Ponadto, mogg polegac
réwniez na uszkodzeniach sprzetu informatycznego oraz linii transmisji danych, tj. poprzez kra-
dziez, blokowanie, uszkodzenia mechaniczne oraz w przypadku transmisji danych — nielegalne
korzystanie z linii, czy tez zawieranie lub przekierowanie potgczen.

Wsrdd najpopularniejszych zagrozen z perspektywy klientéw popetnianym w bankowosci
elektronicznej jest phishing, ktory polega na podszywaniu sie pod zaufane osoby lub instytucje
w celu wytudzenia informacji, takich jak np. dane do logowania lub szczegétowych informaciji do-
tyczacych kart ptatniczych (Centrum Szkolenia Policji, 2017, s. 38).

Dosy¢ popularnym niebezpieczehstwem czyhajgcym na klientdow e-bankingu jest tzw. skim-
ming. Pojeciem tym okresla sie przestepstwo polegajgce na bezprawnym przechwytywaniu da-
nych z paska magnetycznego karty ptatniczej oraz zabezpieczajgcego karte numeru PIN (Opitek,
2017, s. 63-68).

Kolejnym zagrozeniem zwigzanym z bankowoscig elektroniczng jest kradziez tozsamosci
lub urzadzen, a konkretniej ujmujgc kradziez danych osobowych, takich jak np. PESEL lub nr do-
wodu, ktére dla przestepcoéw mogg okazac sie kluczowymi informacjami, np. w celu zaciggniecia
pozyczki lub zatozenia konta internetowego, a takze kradziez np. smartfonu umozliwiajgcego
dostep do bankowo$ci elektronicznej w postaci m.in. aplikacji mobilnych lub kradziez kart pfat-
niczych. Ponadto, niebezpieczne podczas korzystania z bankowosci elektronicznej mogg by-
wacé btedy i przeoczenia klientdw wynikajgce najczesciej ze zmeczenia, pospiechu lub nieuwagi
(Gospodarowicz, 2018, s. 121-122).

Uzytkownicy, w ramach bezpiecznego korzystania z ustug bankowosci elektronicznej, powin-
ni Scisle przestrzega¢ zalecen udostepnianych przez swoje banki. W ochronie przed potencjal-
nymi zagrozeniami moze pomaoc kilka kluczowych zasad, m.in. ostroznos¢ wobec komunikatow
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e-mail i wiadomosci SMS, czyli unikanie otwierania zatgcznikdéw lub klikania w linki pochodzace
z nieznanych zrédet, sprawdzanie bezpieczenstwa strony internetowej (symbol ktodki i ,https://”
w adresie), stosowanie silnych haset, regularna aktualizacja oprogramowania oraz programoéw
antywirusowych, monitorowanie rachunkéw, nieudostepnianie poufnych informacji. Swiadome
i ostrozne korzystanie z bankowosci elektronicznej, zgodnie z zaleceniami instytucji finansowej,
moze znacznie zredukowac ryzyko wystgpienia potencjalnych zagrozen.

lll. Metody i narzedzia wykorzystane do przeprowadzenia badania

W badaniu wykorzystano metode sondazu diagnostycznego, ktérego celem byto zgtebienie
pogladow i doswiadczen obecnych podczas korzystania z ustug bankowosci elektronicznej przez
uczestnikéw badan oraz zbadania ich Swiadomos$ci zagrozen wystepujgcych w tego rodzaju ban-
kowosci. Technikg badawczg wykorzystang w badaniu byta ankieta, natomiast narzedziem badaw-
czym, ktory stuzyt zebraniu danych dotyczacych preferencji, nawykéw oraz motywdw wyboru tej
formy ustug byt kwestionariusz ankiety w formie elektronicznej sktadajacy sie z 34 pytan. W celu
pozyskania respondentéw ankieta zostata ogdinie opublikowana na serwisach spoteczno$ciowych,
takich jak Facebook oraz Instagram, a takze informacje o ankiecie przekazano w grupach tema-
tycznych dostepnych na wspomnianych platformach. Ponadto, wysytano osobiste zaproszenia
do udziatu w badaniu poprzez prywatne wiadomosci na platformach spotecznosciowych. Ankieta
skierowana byta do klientéw indywidualnych bankow, tj. kazdej osoby fizycznej nieprowadzace;j
dziatalnosci gospodarczej, ktéra postanawia zawrze¢ lub zawarta juz z bankiem umowe o pro-
wadzenie rachunku bankowego.

Ankieta zostata podzielona na trzy segmenty, w ramach ktérych respondentom zadano py-
tania z obszaréw dotyczgcych:

— danych charakteryzujgcych respondentéw, tj. pteé, wiek, wyksztatcenie, miejsce zamieszka-
nia oraz status zawodowy;

— wykorzystania oferty bankowosci elektronicznej, tj. najczesciej wybierane banki, formy i ustugi
e-bankowosci, czestotliwosc¢ i przyczyny korzystania z ustug e-bankingu;

—  bezpieczenstwa ustug bankowosci elektronicznej oraz postrzeganych zalet i wad, tj. S$wiado-
mos$¢ zagrozen wystepujgcych w bankowosci elektronicznej oraz zwigzanych z nimi zabez-
pieczen, poziom zaufania do e-bankowosci oraz obawy klientow zwigzane z korzystaniem
z tego rodzaju ustug.

IV. Charakterystyka proby badawczej

Badanie ankietowe zostato przeprowadzone wsrod 150 klientow indywidualnych bankéw
funkcjonujgcych w Polsce. Badana préba okazata sie zroznicowana pod wzgledem ptci. Wéréd re-
spondentow zdecydowanie dominowata pte¢ zenska. W badaniu fgcznie wzigto udziat 56 mezczyzn
oraz 94 kobiety. W zwigzku z tym kobiety stanowity niespetna 2/3 wszystkich badanych klientow.

Najwiekszg grupe respondentéw stanowili klienci w wieku od 20 do 29 lat, co stanowi nie-
malze potowe ogdlnej liczby uczestnikéw badania. W badaniu udziat wziety rowniez osoby star-
sze. Ze wzgledu na wiek, drugg co do wielkosci grupg respondentéw byty osoby od 50 do 59 lat

" Pozyskano z: https://www.knf.gov.pl/knf/pl/lkomponenty/img/knf_176845_KNF_bezpieczenstwo_w_bankowosci_elektronicznej_21_53558.09
_53558.2015_53558.pdf (31.12.2023).
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stanowigce 1/5 badanych osob. Osoby pomiedzy 30. a 39. rokiem zycia oraz 40. a 49. stanowity
okoto 13-15% uczestnikéw badania. Natomiast najmniej licznymi grupami respondentéw okazaty
sie osoby w wieku ponizej 20 oraz powyzej 60 lat.

W badaniu wzieli udziat respondenci o zréznicowanym poziomie wyksztatcenia. Wsrod
uczestnikow badania zidentyfikowano rézne poziomy edukacyjne — od szkoty podstawowej po
studia wyzsze. Najwiekszg grupe stanowili respondenci posiadajgcy wyksztatcenie wyzsze. Grupa
ta obejmowata ponad 60% ogolnej liczby uczestnikow badania. Respondenci z wyksztatceniem
Srednim stanowili okoto 1/3 badanych. Niewielki odsetek, okoto 5%, stanowili respondenci z wy-
ksztatceniem zawodowym. Natomiast najmniej liczng grupg badanych okazali sie respondenci
z wyksztatceniem podstawowym, stanowigcy niemalze 1% ogdlnej liczby uczestnikéw badania.

Badanie objeto r6znorodne miejsca zamieszkania respondentow. Uczestnicy badania repre-
zentujg obszary zarowno miejskie, jak i wiejskie. Zdecydowana wiekszo$¢ respondentéw, a do-
ktadnie 72% zamieszkuje ogotem obszary miejskie. WSrdd nich mozna szczegotowo wyrdznic
osoby mieszkajgce w miastach o roznym stopniu zurbanizowania. Najwigekszy odsetek, tj. 37,3%,
stanowig respondenci z wielkich miast liczgcych ponad 500 tysiecy mieszkancéw. Respondenci
mieszkajgcy w matych miastach do 50 tysiecy mieszkancow stanowili 14,7% ogdlnej liczby uczest-
nikéw badania, natomiast badani zamieszkujgcy miasta od 50 do 100 tysiecy mieszkahcow oraz
od 100 do 500 tysiecy mieszkancow stanowili kolejno 11,3% oraz 8,7%. Osoby zamieszkujgce
obszary wiejskie stanowity tgcznie 28% badanych.

W badaniu uczestniczyli respondenci z roznymi statusami zawodowymi, od uczniéw po eme-
rytow i rencistow. Nalezy zauwazyé¢, iz najliczniejszg grupg, ktéra wzieta udziat w badaniu oka-
zaly sie osoby pracujgce. Grupa ta obejmowata ponad 70% ogolnej liczby wszystkich badanych.
W badaniu wzieli udziat rowniez studenci stanowigcy ponad 20% badanych. Niewielki odsetek,
ponad 3%, stanowity osoby bezrobotne. Z kolei uczniowie oraz emeryci i rencisci okazali sie naj-
mniej licznymi grupami, ktére wziety udziat w badaniu. Udziat zaréwno ucznidw, jak i emerytow/
rencistéw, wynidst fgcznie niecate 1,5%.

V. Preferencje klientéw indywidualnych
korzystajacych z bankowosci elektronicznej

Drugi segment badania dotyczyt preferenciji i wykorzystania oferty bankowosci elektronicznej
przez klientow indywidualnych. Wyniki badan wskazaty, iz wszyscy klienci indywidualni, ktorzy
wzieli udziat w badaniu posiadajg rachunek bankowy.

W dalszej kolejnosci ankietowani wskazali bank, z ustug ktérego korzystaja. Wyniki badania
wskazuja, iz najczesciej wybieranym przez klientéw bankiem jest bank PKO BP. Z ustug tego banku
korzysta co trzeci uczestnik badania. Drugim bankiem cieszgcym sie najwiekszym zainteresowa-
niem wérod respondentow jest mBank, z ktérego ustug korzysta 37 badanych, co stanowi okoto
25% ogolnej liczby wszystkich badanych. Na kolejnym miejscu uplasowat sie Bank Pekao S.A.,
w ktorym rachunek bankowy posiada co szdsty respondent. Najmniej popularnymi bankami wsréd
badanych klientow okazaty sie Revolut, Nest Bank, Bank Spoétdzielczy oraz Orient Finance Bank.

Wyniki badania wskazaty, ze jednym z gtébwnym czynnikéw wyboru danego banku przez re-
spondentéw jest mozliwos¢ dostepu do bankowo$ci elektronicznej. Odpowiedzi tej udzielito tgcznie
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63 respondentdéw, co stanowi 42% wszystkich badanych. Uczestnicy badania chetnie korzystaja
z tych instytucji, ktére umozliwiajg tatwy dostep do rachunku bankowego poprzez aplikacje mo-
bilne oraz platformy internetowe. Zacheta ze strony przyjacioét i rodziny jest drugim z gtéwnych
czynnikow wplywajgcym na preferencje fgcznie 58 respondentow, czyli niemalze 39% wszystkich
uczestnikéw badania. U okoto 45 respondentéw o wyborze banku zadecydowata renoma i popular-
nos¢ banku, natomiast co pigty respondent wybrat swéj bank ze wzgledu na lokalizacje oddziatow.

Klienci, ktorzy wzieli udziat w badaniu ankietowym wskazywali rowniez jaki rodzaj kontaktu
z bankiem preferujg. Wyniki badania wykazujg, ze najwiecej respondentéow preferuje komunika-
cje online, czyli dostep do konta bankowego przez Internet za posrednictwem zaréwno aplikaciji
mobilnych, jak i platform internetowych. Klienci cenig sobie wygode i dostepnos¢, jakg daja te
narzedzia. Taki rodzaj kontaktu z bankiem preferuje niemalze 87% wszystkich respondentow.
Jednakze niektérzy klienci (13%) nadal preferujg kontakt tradycyjny z bankiem poprzez osobistg
wizyte w oddziale lub za posrednictwem Infolinii.

Mimo iz wszyscy klienci, ktorzy wzieli udziat w badaniu, posiadajg rachunek bankowy, to nie
wszyscy posiadajg do niego dostep elektroniczny. Sposrod 150 ankietowanych zaledwie dwie
osoby nie majg mozliwosci skorzystania z ustug bankowych w formie elektronicznej. Fakt po-
siadania dostepu elektronicznego do rachunku bankowego przez respondentéw nie jest jednak
jednoznaczny z wykorzystywaniem tej mozliwosci. Wyniki badania wskazaty, iz jedna z badanych
0s6b, mimo iz posiada elektroniczny dostep do rachunku bankowego, nie korzysta z tego rodzaju
ustug. Grupe osoéb, ktore nie korzystajg z ustug bankowosci elektronicznej stanowig osoby w wieku
50-59 lat oraz osoby starsze powyzej 60. roku zycia.

Analiza wynikdéw ankiety dostarczyta cennych wgladéw w te czynniki, ktore wptywajg na wybor
tradycyjnych ustug bankowych lub powstrzymujg klientéw przed przechodzeniem na bankowos$¢
elektroniczng. Gtownymi przyczynami unikania e-bankowosci przez klientow okazaty sie obawa
0 bezpieczenstwo oraz brak swobodnego dostepu do Internetu. Ponadto, respondenci dostrzegajg
wsrod najwiekszych wad bankowosci elektronicznej pojawiajgce sie awarie oraz prace techniczne
uniemozliwiajgce swobodne korzystanie z tego rodzaju ustug.

Wykres 1. Najczestsze sposoby dokonywania transakcji przelewu przez respondentow

3,4%

m Poprzez strone internetowg banku
Poprzez aplikacje

u Poprzez BLIK

m W oddziale banku

Zrédfo: opracowanie wiasne.

W badaniu wzigto udziat ponad 75% respondentdw korzystajgcych z funkcji polecenia przelewu.
Najczestszym sposobem dokonywania transakcji przelewu okazata sie wsréd nich strona interne-
towa banku oraz ustuga BLIK. Z obu tych sposobéw korzysta tgcznie ponad 2/3 ankietowanych.
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Nieco mniejszy odsetek (okoto 32%) stanowig osoby, ktore preferujg dokonywanie transakcji
przelewéw w bankowej aplikacji mobilnej. Natomiast zaledwie 3,4% ankietowanych wybiera tra-
dycyjng wizyte w oddziale banku w celu realizacji przelewow.

Wykres 2. Formy ptatnosci preferowane przez respondentow

m Gotéwka

Karta pfatnicza

mBLIK

45,3%

m Zblizeniowa poprzez
telefon/zegarek

Zrédto: opracowanie wiasne.

Jednym z celéw badania byto réwniez uzyskanie odpowiedzi na pytanie, ktéra z form ptatno-
Sci jest najbardziej popularna i najczesciej wykorzystywana wsréd respondentow. Okazuje sie, iz
sposrod czterech wskazanych form ptatnosci ponad 45% ankietowanych preferuje dokonywanie
ptatnoéci karta ptatniczg. Rosngcg popularnos¢ zdobywajg ptatnosci zblizeniowe dokonywane za
posrednictwem zainstalowanych na telefonie lub zegarku portfeli cyfrowych, takich jak Apple Pay
oraz Google Pay. Te forme ptatnosci preferuje ponad 27% ankietowanych, natomiast co pigty
respondent najczesciej realizuje ptatnosci za pomocg BLIK-a. Wyniki badan wykazaty, iz gotéwka
jest najmniej wygodng i preferowang forma ptatnosci (7,3%).

Wykres 3. Czestotliwos¢ korzystania z poszczegodlnych form bankowosci elektronicznej przez
respondentow

20 I I

15 I
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: 1]

Bankowos¢ internetowa Bankowos¢ mobilna Bankowos¢ terminalowa
u Codziennie Kilka razy w tygodniu ~ mRaz w tygodniu m Kilka razy w miesigcu
mRaz w miesigcu m Kilka razy w roku = Nie korzystam wcale

Zrédto: opracowanie wiasne.

Kazda z trzech form bankowosci elektronicznej jest wykorzystywana przez respondentow ze
zroznicowang czestotliwoscig. Wyniki pokazujg, ze dla wiekszosci badanych korzystanie z apli-
kacji mobilnej banku jest podstawowym sposobem realizacji codziennych operaciji finansowych.
Bankowo$¢ terminalowa réwniez cieszy sie wysokim zainteresowaniem szczegdlnie w codziennych
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transakcjach. Z kolei bankowos¢ internetowa ma nizszy udziat codziennych uzytkownikéw w po-
rownaniu z pozostatymi formami, ale nadal posiada znaczgcy udziat uzytkownikéw korzystajgcych
z tej formy bankowosci elektronicznej kilka razy w tygodniu. W kazdej z form bankowosci elektro-
nicznej istnieje grupa, ktéra nie korzysta z danej formy. Co ciekawe, najwiecej ankietowanych nie
korzysta z ustug bankowosci mobilnej, ktéra paradoksalnie okazuje sie réwniez najpopularniejszg
formg bankowosci elektronicznej.

W dalszej kolejnosci respondenci, posiadajgc mozliwosé zaznaczenia wiecej niz jednej od-
powiedzi, wskazywali ustugi bankowosci elektronicznej, z ktérych korzystajg najczesciej. Wsréd
najpopularniejszych ustug bankowych wybranych przez uczestnikéw badania, znalazly sie spraw-
dzanie salda rachunku bankowego (ok. 87%), sprawdzanie historii operacji (ok. 83%), mozliwos¢
realizowania ptatnosci za pomocg szybkiego przelewu online (ok. 75%), ptatnosci zblizeniowych
i BLIK-a (ok. 63%) oraz ptatnosci przelewem tradycyjnym (ok. 57%). Najmniej respondentéw
korzysta z ustug doradztwa, dotadowania telefonéw, sprawdzania kursu walut oraz uzyskiwania
szybkich pozyczek.

Wykres 4. Czynniki wptywajgce na wybodr ustug bankowosci elektronicznej przez respondentéw
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Zrédto: opracowanie wiasne.

W celu zidentyfikowania czynnikéw wptywajgcych na wybor ustug e-bankowosci, responden-
téw poproszono o okreslenie ich opinii na temat wymienionych czynnikéw, ktére mogg kierowac
ich wyborem, okreslajgc ich zgodnos¢, niezgodnosc¢ lub brak zdania przy kazdym z wymienio-
nych aspektéw. Czynnikiem, ktory miat przewazajgcy wptyw na wybdr respondentéw okazata
sie mozliwo$¢ dokonania transakcji o kazdej porze dnia, ktérg ceni i catkowicie sie z nig zgadza
okoto 86% respondentéow. Ponadto, na wybor ustug e-bankowosci przez ankietowanych duzy
wptyw miat czynnik oszczednosci czasu, ktéry wskazato okoto 80% respondentéw oraz brak
obowigzku odwiedzania placéwki banku — czynnik bardzo wazny dla okoto 70% uczestnikow ba-
dania. Natomiast ponad potowa uczestnikéw badania podczas podejmowania decyzji dotyczgcej
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korzystania z bankowo$ci elektronicznej kieruje sie niskimi kosztami transakc;ji realizowanych tym
sposobem. Nalezy réwniez zauwazyc, iz czynnik bezpieczenstwa charakteryzuje sie najwiekszym
zréznicowaniem wsrdd opinii ankietowanych, zatem zdecydowana wiekszos¢ uczestnikow ba-
dania nie uwaza bankowosci elektronicznej za wysoce bezpieczng, a na ich wybor miaty wptyw
inne, wazniejsze dla nich czynniki.

Wykres 5. Najwazniejsze dla respondentéw aspekty podczas korzystania z bankowosci elektronicznej
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Zrédio: opracowanie wiasne.

W ostatnim pytaniu z sekcji dotyczgcej preferencji i wykorzystania oferty bankowosci elek-
tronicznej uczestnicy badania wskazywali najwazniejsze dla nich aspekty podczas korzystania
z ustug e-bankowosci. Okazuje sig, iz dla ponad 2/3 ankietowanych najwazniejszym aspektem
podczas korzystania z ustug bankowosci elektronicznej jest gwarancja bezpieczenstwa wykony-
wanych transakcji oraz wysoki poziom zabezpieczen. Zdecydowana wiekszos¢ respondentow
ceni sobie rowniez mozliwos¢ catodobowego dostepu do rachunku bankowego oraz wygode
i oszczednos¢ czasu. Ponadto, dla ponad potowy respondentéw bardzo wazna okazuje sie funk-
cjonalnosc¢ i niezawodno$¢ aplikacji, nieodptatnos¢ ustug oraz aplikacji, a takze czas realizacji
danej operacji. Ankietowani zwracajg uwage réwniez na intuicyjny interfejs, ktory jest wazny dla
co trzeciego uczestnika badania. Dla respondentéw korzystajgcych z ustug bankowosci elektro-
nicznej najmniejsze znaczenie ma mozliwos¢ obstugi kilku kont z jednej aplikacji bankowej oraz
mozliwo$¢ personalizacji jej wygladu.

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2023, nr 7(12) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.7.12.1



22

Weronika Mazurek e  Bankowos$c¢ elektroniczna w Polsce w opinii klientow indywidualnych...

VI. Swiadomosé klientéw na temat zagrozen
wystepujacych w bankowosci elektronicznej

Trzeci segment przeprowadzonego badania dotyczyt bezpieczenstwa ustug bankowosci elek-
tronicznej. Te czes$¢ ankiety respondenci rozpoczeli od odpowiedzi na pytania, ktérych celem byto
zbadanie ich poziomu satysfakcji z ustug bankowosci elektronicznej oraz poziomu zaufania do
bankowosci elektronicznej. Wynik ankiety, w ktorej az 96% uczestnikow wyrazito swoje zadowole-
nie z ustug e-bankowosci doskonale odzwierciedla entuzjazm klientdow, wobec tego rodzaju ustug
finansowych. Wynik ten jasno wskazuje, ze ustugi bankowe oferowane w formie elektronicznej
spetniajg oczekiwania klientéw, co potwierdza ich wysokg jakosé i efektywno$é. Zaden z uczest-
niczgcych w badaniu klientéw nie wyrazit negatywnych odczué ani niezadowolenia w kontekscie
korzystania z ustug bankowosci elektronicznej, natomiast pozostate 4% respondentéw pozostato
neutralnych w swojej ocenie.

Mimo iz zdecydowana wiekszos$¢ ankietowanych jest zadowolona z ustug e-bankowosci,
to jednak nie wszyscy uczestnicy badania (a zaledwie 30%) posiadajg petne zaufanie do tego
rodzaju ustug. Niemalze 2/3 ankietowanych zadeklarowato, ze majg zaufanie do bankowosci
elektronicznej, lecz nie jest to petne zaufanie, co oznacza, ze majg oni pewne obawy lub watpli-
wosci podczas korzystania z ustug bankowych swiadczonych drogg elektroniczng. Zaledwie 4%
ankietowanych wyrazito brak zaufania do e-bankowosci, co oznacza, ze sg sceptyczni i nieufni
wobec tej formy swiadczenia ustug bankowych, natomiast pozostata cze$¢ respondentéw pozo-
stata neutralna w swojej ocenie.

Wykres 6. Bezpieczenstwo operacji bankowych i finansowych dokonywanych przez Internet zdaniem
respondentow

4,0%

u Zdecydowanie nie
Raczej nie

® Trudno powiedziec¢

m Raczej tak

m Zdecydowanie tak

Zrédto: opracowanie wiasne.

W ramach kolejnego pytania, zbadano opinie respondentéw na temat bezpieczenstwa ope-
racji bankowych i finansowych dokonywanych przez Internet. Zdaniem niemal 2/3 respondentow
operacje bankowe dokonywane drogqg elektroniczng sg raczej bezpieczne, co oznacza, ze ich
zdaniem istniejg pewne minimalne obawy zwigzane z potencjalnym ryzykiem cyberatakéw. Co
pigty uczestnik badania pozostat neutralny w swojej ocenie, natomiast 13,3% respondentéw uwaza,
ze ustugi swiadczone drogg elektroniczng sg w petni bezpieczne, a zaawansowane technologie
zabezpieczen skutecznie chronig zarébwno dane osobowe, jak i finansowe. Zaledwie 4% badanych
posiada pewne obawy i watpliwosci w kontekscie bezpieczenstwa bankowosci elektronicznej.
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Wykres 7. Opinia respondentéw na temat tego czy bankowos$¢ tradycyjna jest bezpieczniejsza
od bankowosci elektronicznej
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Zrédto: opracowanie wiasne.

W dalszej kolejnoéci zapytano respondentéw, czy ich zdaniem bankowos$¢ tradycyjna jest
bezpieczniejsza od bankowosci elektronicznej. 34,7% respondentéw uwaza, ze to bankowosé
tradycyjna gwarantuje wyzszy poziom bezpieczenstwa, w przeciwienstwie do bankowosci elektro-
nicznej, cho¢ nie jest to stuprocentowe przekonanie, jakie wyrazito 14% ankietowanych, zdaniem
ktorych, fizyczna obecnos¢ w oddziale banku i bezposredni kontakt z pracownikami zapewniajg
wyzszy poziom ochrony danych osobowych i srodkéw finansowych. 31,3% badanych pozosta-
to neutralnych w tej kwestii, natomiast ponad 16% respondentéw przyznato, ze w ich odczuciu
operacje dokonywane przez Internet banku sg w pewnym stopniu bezpieczniejsze od operac;ji
dokonywanych w placowkach bankow.

Wykres 8. Obawy respondentéw dotyczace korzystania z bankowosci elektronicznej
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Zrédio: opracowanie wiasne.

Nastepnie uczestnikéw badania poproszono o wskazanie potencjalnych niebezpieczenstw
zwigzanych z bankowoscig elektroniczng, ktérych obawiajg sie najbardziej. Zgodnie z powyz-
szym wykresem dla ponad 120 ankietowanych najwiekszym niebezpieczenstwem jest wikama-
nie sie na konto przez cyberprzestepcow oraz kradziez sSrodkéw z rachunku bankowego. Okoto
100 uczestnikéw badania wyrazito obawy zwigzane z mozliwoscig wycieku danych osobowych
oraz kradziezg danych dostepowych do konta internetowego, natomiast dla 90 respondentow
powaznym niebezpieczenstwem sg fatszywe strony banku oraz zlecenia ptatnicze. Ponad potowa
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ankietowanych obawia sie potencjalnego zainfekowania swoich urzgdzen wirusami lub ztosliwym
oprogramowaniem podczas korzystania z tych ustug. Niemal 1/3 uczestnikéw wyrazita takze obawy
zwigzane z bezpieczehstwem swoich kart ptatniczych zaréwno w kontekscie fizycznej kradziezy,
jak i zagrozen internetowych.

Wykres 9. Rodzaje zagrozen skierowanych w strone klientow bankéw znane respondentom
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Zrédto: opracowanie wiasne.

W badaniu zapytano rowniez uczestnikéw o znane im rodzaje zagrozen wystepujgce pod-
czas korzystania z ustug bankowych za posrednictwem Internetu. Najbardziej powszechnie roz-
poznawanym zagrozeniem przez ankietowanych byly réznego rodzaju wirusy, na ktére wskazato
okoto 120 respondentow. Kolejnymi, chociaz nieco mniej znanymi rodzajami zagrozen, byty konie
trojanskie oraz phishing, ktore zostaty zidentyfikowane przez okoto 70 badanych uczestnikéw.
Wsréd respondentdéw najmniej znanym zagrozeniem okazuje sie smishing, ktory wskazato zale-
dwie 20 uczestnikéw badania. Co wiecej, pieciu ankietowanych stwierdzito, ze nie jest Swiadomych
zadnego z wymienionych zagrozen. Te wyniki pokazujg, ze wiedza na temat réznych rodzajow
zagrozen zwigzanych z bankowoscig elektroniczng jest zréznicowana i wymaga edukacji oraz
zwiekszenia $wiadomosci ze strony klientow.

W dalszej czesci badania poruszono kwestie zwigzang ze swiadomoscig klientow do jakich
instytucji nalezy zgtosi¢ naduzycia i oszustwa zwigzane z bankowoscig elektroniczng. W uzyska-
nych odpowiedziach dominowaty dwie instytucje. Wyniki badan wykazujg, iz niemalze 90% re-
spondentéw w pierwszej kolejnosci zgtositoby naduzycia bezposrednio do swojego banku, ktory
posiada dostep do ich historii transakcji i moze skutecznie zareagowac na takie sytuacje. Natomiast
okoto 80% uczestnikow badania natychmiast skontaktowatoby sie z policjg w celu prowadzenia
Sledztwa. Tylko niewielki odsetek uczestnikow ankiety, okoto 9%, wyrazito zamiar zgtoszenia ja-
kiegokolwiek rodzaju naduzycia do instytucji odpowiedzialnych za ochrone konsumentow i rynek,
takich jak Urzad Ochrony Konkurencji i Konsumentéw (UOKIK), Rzecznik Finansowy oraz Komisja
Nadzoru Finansowego (KNF).
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Wykres 10. Zabezpieczenia stosowane przez uzytkownikow bankowosci elektroniczne;j
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Zrédto: opracowanie wiasne.

W ramach kolejnego pytania, uczestnicy badania wskazywali czynnosci, ktére wykonujg w celu
zwiekszenia swojego bezpieczenstwa podczas korzystania z ustug bankowosci elektroniczne;.
Z wynikow badania wynika, ze ponad potowa uczestnikdéw ankiety stosuje bardzo skomplikowane
hasta i nazwy uzytkownika, co wskazuje na ich dbato$¢ o bezpieczenstwo w kontekscie bankowosci
elektronicznej. Ponadto, okoto 70 ankietowanych regularnie aktualizuje programy antywirusowe
oraz instaluje uaktualnienia do systemu operacyjnego i przeglgdarek internetowych. Niemal co
trzeci badany sprawdza autentycznos¢ certyfikatu serwisu i upewnia sie, ze potgczenie jest szyfro-
wane. Popularnym zabezpieczeniem stosowanym przez uzytkownikow e-bankowosci jest rowniez
korzystanie z zapory sieciowe;j (firewall) oraz programow antyspamowych, co pomaga w ochronie
przed niepozgdanymi atakami. Niestety 5 respondentéw odpowiedziato, ze nie podejmuje zadnych
dziatan, ktére zwiekszatyby bezpieczenstwo podczas korzystania z bankowosci elektronicznej,
co stanowi istotne wyzwanie w kontekscie ochrony swoich finanséw online, co moze narazac ich
na ryzyko utraty srodkéw finansowych lub kradziezy danych.

Celem przeprowadzonego badania byto rowniez ustalenie, z jakg czestotliwoscig respondenci
wykonujg podstawowe czynnosci gwarantujgce bezpieczne korzystanie z ustug bankowosci elek-
tronicznej. Wyniki badan wykazuja, iz wylogowywanie sie z sesji dostepu do e-bankowosci jest
praktykowane przez okoto 90 respondentéw, co sugeruje, ze jest to bardzo powszechna praktyka
w celu zapewnienia bezpieczenstwa. Okoto 70 respondentéw podejmuje srodki ostroznosci podczas
wprowadzania kodu PIN na terminalach i bankomatach poprzez zastanianie klawiatury, co jest
kolejnym pozytywnym aspektem w zakresie bezpieczenstwa. Jednak tylko okoto 40 respondentow
zawsze weryfikuje szyfrowanie potgczenia na stronie banku podczas logowania do bankowosci
elektronicznej, poprzez sprawdzenie obecnosci ikony ktdédki w przegladarce. Jesli chodzi o dzia-
tania zabezpieczajgce zwigzane z systemem komputerowym, okoto 1/3 respondentéw regularnie
aktualizuje system operacyjny, a okoto 40 respondentéw dba o aktualizacje przeglgdarek i wty-
czek. Tylko 65 respondentow nigdy nie korzysta z ustug bankowosci elektronicznej w publicznych
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sieciach WiFi. To mniej niz potowa uczestnikéw badania, co jest bardzo niepokojgce, gdyz sieci
publiczne niosg ze sobg wieksze ryzyko przechwycenia danych przez hakerdw niz sieci prywatne.

Wykres 11. Czestotliwos¢ wykonywania przez respondentdow czynnosci zabezpieczajgcych korzystanie
z bankowosci elektronicznej
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Zrédto: opracowanie wiasne.

Wykres 12. Zabezpieczenia stosowane przez respondentow w elektronicznej komunikacji z bankiem
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Zrédto: opracowanie wiasne.

W dalszej kolejnosci uczestnikow badania zapytano o stosowane przez nich rodzaje za-
bezpieczen do komunikacji z bankiem przez Internet. Najpopularniejszym zabezpieczeniem
jest stosowanie haset jednorazowych, ktére uzywa ponad 85 respondentéw. Te hasta sg wazne
przez krétki okres i zazwyczaj sg przesytane za pomocg wiadomosci tekstowej. Oznacza to, ze

internetowy Kwartalnik Antymonopolowy i Regulacyjny 2023, nr 7(12) ® www.ikar.wz.uw.edu.pl ® DOI: 10.7172/2299-5749.IKAR.7.12.1



27

Weronika Mazurek e  Bankowos$c¢ elektroniczna w Polsce w opinii klientow indywidualnych...

uzytkownicy otrzymujg nowe, tymczasowe hasto za kazdym razem, gdy logujg sie do swojego
konta, co zwieksza poziom bezpieczenstwa. Okoto 80 respondentéow korzysta z hasta statego,
ktore pozostaje niezmienne przez dtuzszy czas. Hasto maskowane jest stosowane przez prawie co
trzeciego respondenta, co oznacza, ze czes¢ uzytkownikow uzywa ukrytych znakoéw, aby utrudnic
jego odczytanie. Jest to dodatkowa warstwa zabezpieczenia, ktéra ma na celu ochrone hasta przed
osobami probujgcymi je podstuchiwac lub obserwowacé. Zgodnie z powyzszym wykresem nalezy
zauwazyc¢, iz wsrod respondentdw rzadziej wykorzystywanymi zabezpieczeniami stosowanymi
w komunikaciji z bankiem okazujg sie podpis elektroniczny, karta kodéw jednorazowych oraz token.

Wykres 13. Opinia respondentow na temat przysztosci bankowosci elektronicznej w kontekscie
zastgpienia tradycyjnych oddziatéw bankowych

5,3%

= Na pewno nie
Nie
mTak

m Zdecydowanie tak, to tylko kwestia czasu

Zrédto: opracowanie wiasne.

Na koniec badania, respondentéw poproszono o wyrazenie swojej opinii na temat przysztosci
bankowosci elektronicznej, a przede wszystkim w kontekscie tego czy ma ona szanse zastgpic
tradycyjne oddziaty bankowe. Wyniki badania wyraznie wskazujg, ze ponad 2/3 uczestnikow
uwaza, ze bankowos¢ elektroniczna ma potencjat, aby w przysztosci zastgpic tradycyjng banko-
wos¢. Okoto 30,7% ankietowanych jest przekonanych, ze bankowos$¢ elektroniczna ma ogromng
szanse na catkowite wyparcie tradycyjnej bankowosci i uwaza, ze to tylko kwestia czasu, zanim
tak sie stanie. Dla 26,7% respondentéw bankowos¢ elektroniczna nie zastgpi w petni tradycyj-
nej bankowosci, co sugeruje, ze obie te formy pozostang obok siebie, spetniajgc rozne potrzeby
klientow. Jednak 5,3% ankietowanych jest przekonanych, ze taka sytuacja, w ktérej bankowos$¢
elektroniczna catkowicie wyprze tradycyjng, nie bedzie miata miejsca. Te roznice w postrzeganiu
przysztosci bankowosci elektronicznej odzwierciedlajg rozne perspektywy i przekonania uczest-
nikow badania co do ewolucji tego sektora w przysztosci.

VIl. Dyskusja

W dziedzinie bankowosci elektronicznej stale prowadzone sg badania majgce na celu $ci-
ste monitorowanie postepu, dostepnosci ustug, potencjalnych zagrozen i struktury uzytkowni-
kow. Dzieki zaangazowaniu Zwigzku Bankow Polskich regularnie organizowane sg konferencije
i szkolenia skupiajgce sie na roznych aspektach bankowosci, takich jak technologia i bezpieczen-
stwo. Zwigzek Bankoéw Polskich regularnie publikuje raporty dotyczgce stopnia przyjecia ustug
bankowych w kraju oraz zagadnieh zwigzanych z bezpieczenstwem. Jednym z przyktaddéw jest
publikacja Warszawskiego Instytutu Bankowosci we wspétpracy ze Zwigzkiem Bankéw Polskich
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z 2022 roku, zatytutowana ,Cyberbezpieczny portfel”, ktéra nie tylko dokonuje analizy obecnej
sytuacji w obszarze bankowosci elektronicznej, lecz takze dostarcza praktycznych i tatwych do
zastosowania porad majgcych na celu zwiekszenie bezpieczenstwa portfela elektronicznego oraz
ochrone danych osobowych przed potencjalnym wytudzeniem i nielegalnym wykorzystaniem
(Chlabicz, Dobrzanska, Kondek i Rokicka, 2022, s. 3).

Mimo ze badania przedstawione w raporcie réznig sie pod wieloma wzgledami, takimi jak
wybér grupy badawczej i liczba uczestnikow, ktorzy wzieli udziat w badaniu, dostarczajg one cen-
nych informacji na temat stanu bankowosci elektronicznej, a takze pozwalajg uzyskac petniejszy
obraz zjawisk zwigzanych z bezpieczenstwem w bankowosci elektroniczne;j.

W dotychczasowych badaniach ukazanych we wspomnianym wyzej raporcie az 71% Polakow
czuje sie bezpiecznie podczas korzystania z ustug bankowo$ci elektronicznej, zaréwno poprzez
konta internetowe, jak i poprzez aplikacje klienckie oraz karty ptatnicze. Ponadto, 55% Polakéw
uwaza, ze banki w obszarze cyberbezpieczenstwa stosujg wysokie standardy i raczej czujg sie
oni spokojni o bezpieczenstwo zgromadzonych oszczednosci. Taki wynik wskazuje na umiarko-
wane zaufanie do srodkéw bezpieczenstwa stosowanych przez instytucje finansowe. Chociaz
to dos¢ znaczgcy odsetek, sugeruje rowniez, ze istnieje dosy¢ liczna grupa osob, ktéra moze
mie¢ pewne obawy dotyczgce poziomu bezpieczenstwa swoich srodkéw (Chlabicz, Dobrzanska,
Kondek i Rokicka, 2022, s. 5).

W dalszej czesci badania ankietowani deklarowali, do ktérych zaleceh bankowych sie stosu-
ja. Ponad 70% Polakow twierdzi, ze nie otwiera zatgcznikéw ani nie klika w linki pochodzace od
nieznanych nadawcdéw, co sugeruje, ze wiekszos¢ ludzi zachowuje ostrozno$¢ wobec potencjal-
nie ryzykownych elementéw, ktére mogg by¢ zwigzane z phishingiem lub atakami internetowymi.
Ponadto, przeszto potowa respondentéw deklaruje, ze nie udostepnia swoich danych, takich jak
numer telefonu czy adres w mediach spotecznosciowych i na réznego rodzaju forach, co drugi
ankietowany zwraca nalezytg uwage na symbol ktodki i ,https://” przed adresem strony interne-
towej banku, natomiast 62% respondentéw deklaruje, ze nie przechowuje danych do logowania
do bankowosci elektronicznej w portfelu czy smartfonie, co wskazuje na swiadomos¢ ryzyka
zwigzanego z przechowywaniem wrazliwych informacji na urzadzeniach przenosnych. Ponadto,
niemalze potowa respondentdéw posiada ustawione odpowiednie limity wartosci transakcji w ban-
kowosci elektronicznej, a 43% Polakdéw instaluje i aktualizuje programy antywirusowe na swoich
urzgdzeniach. Warto zauwazy¢, ze jedynie 5% ankietowanych twierdzi, ze nie stosuje sie do
zadnych wytycznych poprawiajgcych bezpieczenstwo. Niemniej jednak jest to nadal istotna gru-
pa klientow, ktérzy nie sg swiadomi lub zapominajg o podstawowych zasadach bezpieczenstwa
rekomendowanych przez banki. Powyzsze wyniki mogg by¢ réwniez konsekwencjg opinii, wedtug
ktorej Polacy w wiekszo$ci (73%) uwazajg, ze odpowiedzialnos¢ za bezpieczenstwo to zadanie
banku (Chlabicz, Dobrzanska, Kondek i Rokicka, 2022, s. 10).

Niski odsetek osob, ktdre ignorujg zagrozenia w sieci moze by¢ interpretowany jako efekt
skutecznych dziatan informacyjnych i edukacyjnych podejmowanych przez banki w zakresie
cyberbezpieczenstwa. Blisko potowa ankietowanych (49%) pozytywnie ocenia wysitki bankéw
w rozpowszechnianiu podstawowej wiedzy o przeciwdziataniu zagrozeniom online, uznajac je za
zrozumiate i w miare wystarczajgce. Jednakze, niepokojgcy jest fakt, ze relatywnie duza grupa
respondentéw (16%) ma przeciwng opinie, uwazajgc, ze dziatania bankow w zakresie edukacji
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dotyczacej bezpieczenstwa online sg niewystarczajgce lub trudno zrozumiate. To sygnat, Zze mimo
podejmowanych dziatan edukacyjnych, nadal istnieje potrzeba doskonalenia strategii komunika-
cyjnych w celu efektywniejszego docierania do réznych grup spotecznych i podnoszenia swiado-
mosci na temat bezpieczenstwa w cyberprzestrzeni (Chlabicz, Dobrzanska, Kondek i Rokicka,
2022, s. 11).

VIll. Podsumowanie

Badanie przeprowadzone w kontekscie bankowosci elektronicznej w Polsce dostarczyto
istotnych wnioskow dotyczgcych preferencji uzytkownikow, poziomu ich Swiadomosci w zakresie
potencjalnych zagrozen zwigzanych z e-bankowoscig oraz mozliwych przysztych kierunkéw roz-
woju tego rodzaju bankowych ustug internetowych.

Zgodnie z powyzszymi wynikami ustugi bankowosci elektronicznej cieszg sie coraz wiekszg
popularnoécig wsréd Polakow, a zwlaszcza wsréd oséb mtodych. Niemniej jednak istnieje nie-
wielka grupa Polakow, ktorzy pozostajg nieprzekonani do tej formy kontaktu z bankiem lub nie sg
dokfadnie zaznajomieni z zasadami jej dziatania.

Jednym z kluczowych czynnikow, ktory determinuje wybdr banku przez klientéw jest dostep-
nos¢ bankowos$ci elektronicznej. Klienci wyraznie preferujg instytucje finansowe, ktore zapewniaja
tatwy dostep do swojego rachunku bankowego za pomocg aplikacji mobilnych i stron interne-
towych. Na wybor bankéw przez klientow duzy wptyw ma rowniez zacheta ze strony przyjaciot
i rodziny. Zaufanie do danej instytuciji, ktére buduje sie na podstawie pozytywnych doswiadczenh
0s0b z bliskiego otoczenia, stanowi istotny czynnik motywujgcy w procesie wyboru banku.

Wigkszo$¢ klientéw posiada rézne upodobania w zakresie komunikacji z bankiem. Przewazajgca
liczba klientow preferuje komunikacje z bankiem w formie elektronicznej, tj. za pomocg serwisu
internetowego banku lub aplikacji mobilnej. Respondenci cenig sobie przede wszystkim wygode,
oszczedno$c¢ czasu oraz elastyczno$¢ w wyborze godzin realizacji transakciji, jakg dajg te narzedzia.

Rozwdj technologii spowodowat, ze najpopularniejszg metodg ptacenia wsrod klientow indy-
widualnych staty sie karty ptatnicze. To zjawisko wynika z wygody, powszechnosci oraz szybkosci
realizacji transakcji. Karty ptatnicze sg szeroko stosowane zaréwno w sklepach stacjonarnych,
jak i przy zakupach online. Wzrasta takze popularno$¢ innych form ptatnosci, takich jak BLIK oraz
ptatnosci zblizeniowe dokonywane za pomocg telefonu lub zegarka.

Najwazniejszym aspektem w kontekscie korzystania z bankowosci elektronicznej jest bezpie-
czenstwo. Obawy zwigzane z cyberzagrozeniami spowodowaty, ze klienci $wiadomie wybierajg
takie instytucje finansowe, ktére oferujg jak najwyzsze standardy zabezpieczeh.

Wyniki badania wlasnego pokazujg rosngcg akceptacje oraz wysoki poziom zaufania do
ustug bankowosci elektronicznej. Jednakze, w dotychczasowych badaniach przeprowadzonych
w ramach raportu Warszawskiego Instytutu Bankowos$ci oraz Zwigzku Bankéw Polskich pt.
,Cyberbezpieczny portfel” nalezy zauwazy¢ zdecydowanie wiekszy odsetek ankietowanych, ktorzy
nie posiadajg zaufania do ustug bankowosci elektronicznej. Wnioski z badania wskazujg zatem
wyraznie, ze konieczne jest state inwestowanie przez banki w technologie, ktére zapewnig wysoki
poziom ochrony danych i transakcji. Dodatkowo, istotne jest, aby banki prowadzity skuteczne kam-
panie edukacyjne, ktére pomoga klientom w identyfikowaniu potencjalnych zagrozen, wdrazaniu
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najlepszych praktyk w bezpiecznym korzystaniu z ustug bankowosci elektronicznej oraz prawid-
lowym reagowaniu na ewentualne ryzyka. Edukacja spoteczehnstwa stanowi kluczowy fundament
dla budowania bezpieczenhstwa i zaufania wsrod klientéw korzystajgcych z ustug bankowosci
elektronicznej. Niemalze tylko potowa uczestnikow badania regularnie poszerza swojg wiedze
na temat potencjalnych zagrozen i Srodkow ochrony zwigzanych z bankowoscig elektroniczna.

Odpowiedzi na pytanie czy bankowos¢ elektroniczna jest bezpieczniejsza od bankowosci
tradycyjnej sg zroznicowane w zalezno$ci od opinii, umiejetnosci technologicznych oraz doswiad-
czen klientow.

W kontekscie przysztosci bankowosci elektronicznej wyniki wykazujg, ze rola tradycyjnych
oddziatéw bankowych moze ulec znacznemu ograniczeniu ze wzgledu na coraz wiekszg dostep-
nos¢ i zaawansowanie bankowych ustug elektronicznych.

Wyniki przeprowadzonego badania potwierdzajg hipotezy badawcze postawione na poczat-
ku badania. Mianowicie, badanie wskazuje na coraz wieksze wypieranie bankowosci tradycyjne;j
przez bankowos¢ elektroniczng, a takze stopniowe zastepowanie gotowki ptatnosciami elektro-
nicznymi. Ponadto, wyniki sugerujg, ze bankowos¢ elektroniczna co do zasady jest postrzegana
przez klientéw jako bezpieczny i godny zaufania sposéb komunikacji z bankiem, z zastrzezeniem
pewnych wyjatkow.
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